
Homeo�ce und Cybersicherheit in 
Schweizer KMU
Anzahl Mitarbeitende, die potenziell im Homeo�ce 
arbeiten könnten

Wichtigkeit Thema Cybersicherheit

Umsetzung von technischen Massnahmen Umsetzung von organisatorischen Massnahmen
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Ein Teil der Mitarbeitenden
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Keine Antwort
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Regelmässige So�ware-
Updates
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Sicherung des WLAN
mit Passwörtern
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Einsatz einer Firewall
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Einsatz zusätzlicher 
Sicherheitsso�ware

Prüfung von Dokumenten-
herkun�/-inhalt

Aktivierung vorinstallierter
Sicherheitsso�ware
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Passwörtern 4.1
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Kontrolle Wiederherstellbarkeit
der Datensicherung
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Vorsichtiges Verhalten beim Teilen
vor persönlichen Informationen

Notfallplan/Konzept für die
Geschä�sfortführung

Mitarbeitende auf Phishing-Mail
sensibilisieren

Bereitstellung IT-
Sicherheitssupport

Implementierung eines
IT-Sicherheitskonzepts

Regelmässige
Mitarbeitendenschulung

Durchführung von
 IT-Sicherheitsaudit
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Nutzung von digitalen Kommunikationsmitteln

Wahrscheinlichkeit, dass Sie in den kommen-
den 1 bis 3 Jahren die Sicherheitsmassnahmen 
erhöhen werden

Einschätzung des Risikos, durch einen Cyberan-
gri� einen Tag lang ausser Kraft gesetzt zu werden

Quelle: Marc K. Peter, Kristof A. Hertig, Andreas W. Kaelin, Karin Mändli Lerch, Patric Vi�an & Nicole Wettstein: Homeo�ce und Cybersicherheit in Schweizer KMU: Strategien und Massnahmen in 
Schweizer KMU mit 4–49 Mitarbeitenden. Die Mobiliar, digitalswitzerland, Hochschule für Wirtscha� FHNW, Schweizerische Akademie der Technischen Wissenscha�en SATW, Allianz Digitale Sicherheit 
Schweiz ADSS, gfs-zürich. Bern, September 2023. Studiendownload auf www.cyberstudie.ch.
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Telefon
E-Mail

Messengerdienste (z.Bsp. WhatsApp)*
Onlinekonferenz-Tools

Soziale Medien
Onlineberatung/-schulungen

Kundenportale und Apps
Kollaborationsplattformen
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* leicht veränderte Fragestellung 2023 im Vergleich zu den Vorjahren
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