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Kundeninformationen

Ausgabe 01.2024

Sehr geehrte Kundin, sehr geehrter Kunde

Die nachstehenden Kundeninformationen geben Ihnen einen Uber-
blick tber die Cyberversicherung. Sie enthalten Vereinfachungen,
ersetzen aber nicht die Allgemeinen Bedingungen oder die Police.
Wir sprechen Sie als Versicherungsnehmerin beziehungsweise Ver-
sicherungsnehmer grundsdtzlich mit «Sie» an. Mit «wir ist die
Mobiliar genannt. Die mannlichen Personenbezeichnungen gelten
fur alle Geschlechter.

1

Wer sind wir?

+ Die Schweizerische Mobiliar Versicherungsgesellschaft AG
(nachfolgend: Mobiliar): ein genossenschaftlich verankertes
Unternehmen der Gruppe Mobiliar mit Hauptsitz an der Bun-
desgasse 35 in 3001 Bern.

+ Die Protekta Rechtsschutz-Versicherung AG (nachfolgend:
Protekta): eine Gesellschaft der Gruppe Mobiliar mit Sitz an
der Monbijoustrasse 5 in 3011 Bern.

+ Die Mobi24 AG: eine Gesellschaft der Gruppe Mobiliar mit
Sitz an der Bundesgasse 35 in 3001 Bern.

Was ist versichert?

Alle Versicherungen sind Schadenversicherungen.

« Cyberversicherung
Die Cyberversicherung ersetzt Ihre Schaden, wenn Sie Opfer
von Internetkriminalitat geworden sind. Dazu zdhlen bei-
spielsweise die Kosten, um Ihre Kunden zu benachrichtigen
und Ihre beschadigten oder zerstérten Daten wiederherzu-
stellen. Ebenso decken wir Ertragsausfélle durch Betriebs-
stérungen und Gbernehmen die Kosten, um Ihre Reputation
zu schiitzen. Zusdtzlich versichern wir Haftpflichtschaden, die
Ihre Kunden durch Hackerangriffe, Denial-of-Service-
Attacken, Datenschutzverletzungen oder fehlerhafte digitale
Kommunikation erleiden.
Mit der IT Assistance unterstitzen wir Sie dabei, technische
Probleme Ihrer Hard- und Software zu analysieren und
zu beheben.

Rechtsschutzversicherung

In Ihrer Cyberversicherung ist das Arbeitsrecht und der Cyber-
Rechtsschutz inbegriffen. Die Rechtsschutzversicherung un-
terstutzt Sie bei rechtlichen Streitigkeiten. Die Juristen der
Protekta vertreten Ihre rechtlichen Interessen. Die Versiche-
rung deckt Ihre Gerichtskosten und die Kosten fiir Gutachten.
Bei Interessenkollisionen und wenn fir ein Gerichts- oder
Verwaltungsverfahren eine Rechtsvertretung nétig ist, kdnnen
Sie Ihren Anwalt frei wahlen. Die Prémie fiir die Rechtsschutz-
versicherung ist in der Grundpramie Ihrer Cyberversicherung
enthalten.
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Was ist ausgeschlossen?

Nicht versichert sind zum Beispiel:

« Losegelder und weitere durch Erpressung geforderte Leis-
tungen.

« Personen- und Sachschdden.

« jede Art von Finanzmarkttransaktionen und Bérsenhandel.

« Schéden infolge kriegerischer Ereignisse, Neutralitdtsverlet-
zungen, Revolution, Rebellion, Aufstand und die Massnahmen
dagegen. Dies umfasst auch alle Schéden, die durch Cyber
Operation entstehen.

« Streitigkeiten in der Rechtsschutzversicherung, deren Ursache
ausserhalb der Vertragsdauer liegt.

Die abschliessenden Listen der Ausschlisse finden Sie in den

Allgemeinen Bedingungen. Die Ausschliisse sind grau hinterlegt.

Wo ist der Umfang Ihres Versicherungsschutzes geregelt?
Der Umfang richtet sich nach dem Inhalt Ihrer Offerte oder
Threr Police und den Allgemeinen Bedingungen sowie allfalligen
Besonderen Bedingungen.

Was beinhaltet unser exklusives Servicepaket?

Wir handeln verldsslich, rasch und kompetent. Im Rahmen

unseres Servicepakets unterstiitzen wir Sie mit folgenden

Leistungen:

« Ihr personlicher Versicherungsberater berdt und betreut Sie
kompetent vor Ort.

« Personliche und unkomplizierte Schadenerledigung durch den
Schadenservice Ihrer Generalagentur.

« Die Assistance leistet im Schadenfall Soforthilfe - rund um
die Uhr, 365 Tage im Jahr.

« Alle 5 Jahre kénnen Sie ein kostenloses Cyber-Sensibilisie-
rungstraining beziehen.

« Bei der JurlLine erhalten Sie kostenlos und telefonisch erste
juristische Rechtsauskiinfte jeglicher Art.

Welche Prdamien sind geschuldet?

Thr gewdhlter Versicherungsschutz definiert die Pramienhohe.
Dazu kommt ein Zuschlag von 5% fir die eidgendssische Stem-
pelabgabe. Wir erheben die Pramie einmal jahrlich. Andere
Zahlungsarten sind gegen Zuschlag méglich. Wird der Vertrag
vorzeitig aufgelost, erstatten wir gemdss gesetzlicher Regelung
die nicht verbrauchte Pramie zuriick.

Welches sind Ihre wichtigsten Pflichten?

Ihr Versicherungsantrag respektive Ihre Police regeln Ihre

Pflichten. Ebenso massgebend sind die Allgemeinen Bedingun-

gen, die allfdlligen Besonderen Bedingungen und die gesetzli-

chen Vorschriften, insbesondere das Bundesgesetz tiber den

Versicherungsvertrag (VVG). Daraus ergeben sich insbesonde-

re folgende Pflichten:

« Sie missen die Fragen im Antrag wahrheitsgetreu und voll-
stdndig beantworten. Tun Sie dies nicht, kénnen wir die be-
troffene Versicherung kindigen und unter bestimmten Vor-
aussetzungen unsere Leistungen zuriickfordern.

+ Wahrend der Laufzeit Ihres Vertrages missen Sie uns umgehend
informieren, falls sich Tatsachen andern, die Sie in Threm Antrag
deklariert haben und fur die Risikobeurteilung erheblich sind.
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« Sie mUssen die Pramien fristgerecht bezahlen. Zahlen Sie trotz
Mahnung nicht, entfdllt der Versicherungsschutz. Wenn Sie
die Pramie erst nach der Mahnung bezahlen, erbringen wir fir
in der Zwischenzeit eingetretene Schaden keine Leistungen.
Falls ein versicherter Schadenfall eintritt, mussen Sie uns die-
sen umgehend melden. Damit wir Sie im Schadenfall optimal
unterstitzen konnen, sind wir auf Ihre Mitarbeit angewiesen.
Wir bitten Sie, uns klar und detailliert zum Schadenhergang
zu informieren. Dazu gehdren auch die Angaben zu den ndhe-
ren Umstdnden, den Ursachen und zur Schadenhéhe. Liegen
Polizeirapporte, Belege oder andere relevante Dokumente vor,
mussen Sie uns diese aushdndigen.

Welche Leistungen und welcher Selbstbehalt gelten

im Schadenfall?

Thre Police, die Allgemeinen Bedingungen und allfdlligen Be-
sonderen Bedingungen sowie die anwendbaren Gesetze bestim-
men, welche Leistungen wir im Schadenfall erbringen. Abhdngig
von Ihrer Versicherungsdeckung tragen Sie im Schadenfall einen
Selbstbehalt. Ihre Police regelt, wie hoch er ist.

Was gilt betreffend Laufzeit und Beendigung des

Vertrages?

+ Wie lange Ihr Vertrag lduft, steht in Threm Antrag und in
Threr Police.

+ Haben Sie einen Versicherungsvertrag beantragt oder erkldrt,
dass Sie den Antrag annehmen, kénnen Sie dies innert 14 Ta-
gen widerrufen. Thren Widerruf mussen Sie uns schriftlich
oder in einer anderen Form, die den Nachweis durch Text
ermoglicht, mitteilen.

« Kiindigen Sie den Vertrag nicht, verldngert er sich nach Ablauf
der Vertragsdauer stillschweigend um jeweils ein Jahr.

+ Beide Parteien kdnnen den Vertrag auf das Ende der verein-
barten Vertragsdauer schriftlich, oder in einer anderen Form,
die den Nachweis durch Text ermdglicht, kiindigen. Ebenso
ist die Kindigung auf das Ende des dritten oder jedes darauf-
folgenden Versicherungsjahres maéglich. Die Kindigungsfrist
betrdgt jeweils 3 Monate.

« Verlegen Sie Ihren Sitz ins Ausland, erlischt die Versicherung.

+ Das Bundesgesetz tiber den Versicherungsvertrag (VVG) re-
gelt weitere Kiindigungsmaglichkeiten.

Was gilt betreffend Datenschutz?
Der verantwortungsvolle Umgang mit Ihren Personendaten ist
uns ein zentrales Anliegen.

Wir bearbeiten insbesondere folgende Personendaten:

« Kundendaten: Daten des Versicherungsnehmers und allfal-
liger weiterer versicherten Personen, die zur Identifikation
notwendig sind, wie Name, Adresse, Geburtsdatum, Ge-
schlecht, Nationalitdt, Bonitdtsdaten.

« Antragsdaten: Daten rund um den Versicherungsantrag und
Fragebogen, wie Angaben zum zu versichernden Risiko,
Antworten auf gestellte Antragsfragen, Sachverstandigen-
berichte, Angaben zum Vorversicherer und dem bisherigen
Schadenverlauf, Angaben zur familidren und finanziellen
Situation.

« Vertragsdaten: Daten aus dem Vertragsverhdltnis, wie Ver-
tragsparteien und mitversicherte Personen, Vertragsdauer,
Deckungen, versicherte Risiken, Versicherungssummen und
Selbstbehalte, Pramienhdhe.
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« Finanz- und Inkassodaten: Daten im Zusammenhang mit
Zahlungen, wie Angaben zur Bankverbindung fur die Ab-
wicklung der spdteren Zahlungen (z. B. Kontonummer, Kre-
ditkartendaten), Datum und Hoéhe der Pramienzahlungen,
AHV-Einkommensdaten, Pramienausstdnde, deckungsfreie
Zeitradume und Mahnungen.

+ Schadens- oder Leistungsdaten: Daten aus allfdlligen Scha-
den- oder Leistungsfdllen, wie Schadensanzeigen, einge-
reichten Unterlagen, Abklarungsberichten, Rechnungsbele-
gen, allfdllige Daten betreffend Geschddigten und weiteren
am Schaden- oder Leistungsfall beteiligten Drittpersonen.

Es kénnen, soweit notwendig, auch besonders schiitzenswer-
te Personendaten bearbeitet werden. Sofern gesetzlich vor-
gesehen, wird die Mobiliar vorab eine Einwilligung der betrof-
fenen Person einholen.

Die Daten werden insbesondere vor Vertragsabschluss zur
Risiko- und Bonitdtsprifung und zur Bestimmung der Prami-
en, wahrend der Vertragsdauer zur Vertragsverwaltung und
zur Pramieneinforderung sowie zur Abwicklung von Schaden-
und Leistungsfdllen verwendet. Zudem werden die Daten zur
Pflege und Dokumentation von bestehenden und kiinftigen
Kundenbeziehungen bearbeitet.

Zur Sicherstellung einer einwandfreien Serviceleistung kénnen
Gesprdche mit der Mobi24 AG sowie mit der JurlLine der
Protekta Rechtsschutz-Versicherung AG zu Schulungszwecken
sowie Qualitats- und Beweiszwecken aufgezeichnet und/oder
zu Supervisionszwecken von Vorgesetzten zeitgleich mitge-
hort werden.

Soweit im Hinblick auf den Vertragsabschluss, zur Vertrags-
abwicklung oder Schaden- und Leistungsbehandlung notwen-
dig, werden Daten im Zusammenhang mit dem Versiche-
rungsvertrag an die an der Versicherung beteiligten Dritten
im In- und Ausland, insbesondere an Mit- und Ruckversiche-
rer, Dienstleister, die im Auftrag der Mobiliar tdtig sind und
an die Gesellschaften der Gruppe Mobiliar sowie an die Ge-
neralagenturen mitgeteilt. Im Rahmen der Schadenerledi-
gung kénnen Daten an weitere Dritte insbesondere an Behor-
den, beigezogene Sachverstdndige, haftpflichtige Dritte und
deren Haftpflichtversicherung, Sozial- und Krankenversicherer
und weitere Privatversicherer zur Datenbearbeitung bekannt
gegeben werden. Dies erfolgt namentlich zur Risikoabkldrung,
zur Bestimmung der Pradmien und zur Bekampfung von Ver-
sicherungsmissbrauch; davon kénnen auch besonders schiit-
zenswerte Personendaten oder Personlichkeitsprofile betroffen
sein. Wo erforderlich, wird die Mobiliar die Einwilligung der
betroffenen Person dazu einholen. Dies gilt auch dann, wenn
die Versicherung nicht zustande kommt.

Zur Verhinderung von ungerechtfertigten Schadenleistungen
und zum Zweck der Bekdmpfung von Versicherungsmiss-
brauch kann die Mobiliar im Rahmen der Schadenabwicklung
im Bereich Nichtleben bei Vorliegen von entsprechenden Ver-
dachtsfdllen in einem von der SVV Solution AG betriebenen
Hinweis- und Informationssystem (HIS) Abfragen und Ein-
meldungen im System vornehmen und bei positiven Abfra-
geergebnis Zusatzinformationen bei anderen Versicherungs-
unternehmen einholen oder diesen offenbaren.
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Weiter werden Daten auch zu Marketingzwecken bearbeitet.
Dies kann unter anderem das Durchfiihren von Werbung fir
eigene Produkte und Dienstleistungen (z.B. via Newsletter),
Individualisieren von Marketingmassnahmen sowie die damit
zusammenhdngende Datenanalyse (z.B. via Profiling), das
Erstellen von Kundensegmenten und -profilen sowie die Ana-
lyse und Auswertung der Nutzung von Internetseiten (z.B. via
Cookies) mitumfassen. Die Daten werden innerhalb der Grup-
pe Mobiliar (Versicherungs- sowie Nichtversicherungsgesell-
schaften) weitergegeben und genutzt, soweit wir dazu keine
Einwilligung einholen mussen. Der Datenbearbeitung zu
Marketingzwecken kann jederzeit widersprochen werden.

Die Daten sind elektronisch und/oder physisch in verschiede-
nen Datenbanken wie elektronischen Kundendateien, Ver-
tragsverwaltungssystemen und Schadenapplikationssyste-
men gespeichert. Aufgrund von gesetzlichen Vorgaben
werden insbesondere die geschdftsrelevanten Daten mindes-
tens zehn Jahre ab Vertragsauflésung und Schadendaten
mindestens zehn Jahre ab Erledigung des Schadenfalls auf-
bewahrt. Nicht mehr benétigte Daten werden geldscht, soweit
gesetzlich zul@ssig.

Detaillierte Informationen zur Bearbeitung von Personenda-

ten finden Sie in der «Datenschutzerkldrung fir Versicherungs-
vertrage», erhdltlich unter www.mobiliar.ch/ds-vertraege.
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Allgemeiner Teil

Welche rechtlichen Grundlagen gelten?

Die Vereinbarungen gemdss Ihrer Police bilden die rechtliche Grundlage Ihrer Versicherung. Ebenso sind das Schweizerische
Bundesgesetz tber den Versicherungsvertrag (VVG), das Schweizerische Zivilgesetzbuch und das Obligationenrecht mass-
gebend. Im Firstentum Liechtenstein gilt zusdtzlich zu den Vereinbarungen gemdss Ihrer Police das dort gliltige Versiche-
rungsvertragsgesetz (VersVG).

Wie ist der Umfang der Versicherung?

1 Die abgeschlossenen Versicherungen und die zugehérigen Allgemeinen Bedingungen definieren den Umfang Ihres
Versicherungsschutzes. Ebenso sind allfdllige Besondere Bedingungen massgebend.

2 Thre Police enthdlt die Informationen tber Ihre Versicherungen sowie die zugehorigen Versicherungssummen und die
Selbstbehalte.

3 Die Versicherungen gelten als Schadenversicherungen.

Wie erfolgt der Abschluss und die Anderung der Versicherung?

Beginn, Dauer und Ablauf

1 Ihre Versicherung beginnt an dem in Ihrer Police genannten Datum.

2 Sie gilt fr die in Ihrer Police vereinbarte Dauer. Danach verldngert sie sich jeweils stillschweigend um 1 Jahr.

3 Haben Sie die Versicherung fir weniger als 12 Monate abgeschlossen, erlischt sie am Ende des in Ihrer Police aufge-
fuhrten Tages.

Widerrufsrecht

Haben Sie einen Versicherungsvertrag beantragt oder erkldrt, dass Sie den Antrag annehmen? Sie kénnen Ihre Erkldrung in-
nert 14 Tagen schriftlich oder in einer anderen Form, die den Nachweis durch Text ermdglicht, widerrufen. Die Frist beginnt,
sobald Sie den Vertrag beantragt oder angenommen haben. Diese ist eingehalten, wenn Sie den Widerruf am letzten Tag der
Widerrufsfrist der Post (ibergeben oder uns mitteilen.

Widerrufen Sie, macht dies Ihren Antrag zum Versicherungsabschluss oder Ihre Erkldrung zur Vertragsannahme von Beginn
weg unwirksam. Sie missen allfallige, bereits bezogene Leistungen zurtckerstatten. Wir statten Ihnen allfdllige, bereits be-
zahlte Pramien zuriick. Solange geschadigte Dritte trotz Thres Widerrufs gutgldubig Anspriiche gegen uns geltend machen
kénnen, schulden Sie uns die Pramie.

Anzeigepflicht

1 InIhrem Versicherungsantrag mussen Sie uns alle fir die Beurteilung der Gefahr erheblichen Tatsachen mitteilen. Sie missen
unsere Fragen richtig beantworten, das heisst, so wie Ihnen die Tatsachen bekannt sind oder bekannt sein mussen.

2 Erheblich sind diejenigen Gefahrstatsachen, die geeignet sind, auf unseren Entschluss, die Versicherung Gberhaupt oder zu
den vereinbarten Bedingungen abzuschliessen, einen Einfluss auszuiiben.

Anderung der Versicherung

1 Sie kdnnen Ihre Versicherung anpassen, wenn sich zum Beispiel der Bedarf Ihrer Versicherungssumme verdndert hat.

2 Wir kénnen die Prdmien und Versicherungssummen den neuen Verhdltnissen anpassen, wenn zum Beispiel eine zusdtzli-
che Deckung versichert wird oder sich die gesetzlichen Grundlagen éndern. Wir informieren Sie Gber die Anderung
spdtestens 25 Tage bevor sie in Kraft tritt.

Schreibt eine Bundesbehérde bei gesetzlich geregelten Deckungen eine Anderung des Versicherungsumfangs vor, berechtigt
dies nicht zur Kiindigung.

In welchen Fallen wird die Versicherung aufgehoben?
Kiindigung
Die Kundigung muss schriftlich oder in einer anderen Form, die den Nachweis durch Text erméglicht, erfolgen.

Auf Ende der vereinbarten Dauer
Beide Parteien kdnnen den Versicherungsvertrag auf das Ende des dritten oder jedes darauffolgenden Versicherungsjahres
kindigen. Die Kundigungsfrist betragt 3 Monate.
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Bei Verletzung der Anzeigepflicht - Kiindigung durch uns

1 Wir kénnen den Versicherungsvertrag kiindigen, falls Sie Ihre Anzeigepflicht verletzt haben. Das ist der Fall, wenn Sie im
Versicherungsantrag eine erhebliche Gefahrstatsache unrichtig mitgeteilt oder verschwiegen haben. Unsere Kiindigung
wird wirksam, sobald sie bei Ihnen eintrifft.

2 Mit der Kiindigung erlischt unsere Leistungspflicht fir bereits eingetretene Schdden. Dies, soweit die nicht oder unrichtig
mitgeteilte erhebliche Gefahrstatsache den Schadeneintritt oder -umfang beeinflusst hat. Sie mussen uns bereits erbrachte
Leistungen zurlckerstatten.

3 Sobald wir von der Verletzung der Anzeigepflicht wissen, haben wir 4 Wochen Zeit, um den Versicherungsvertrag zu
kindigen. Anschliessend erlischt das Kiindigungsrecht.

Bei Verletzung der Informationspflicht - Kiindigung durch Sie

1 Sie kdnnen den Versicherungsvertrag kiindigen, wenn wir vor dem Versicherungsabschluss unsere Informationspflicht
Ihnen gegenuber nicht erfillen.

2 Sobald Sie von der Pflichtverletzung Kenntnis erlangen, haben Sie 4 Wochen Zeit, um den Versicherungsvertrag zu
kiindigen. Das Kindigungsrecht erlischt spatestens 2 Jahre nach der Pflichtverletzung. Ihre Kiindigung wird wirksam,
sobald sie bei uns eintrifft.

Bei Verletzung der Meldepflicht - Kiindigung durch uns
Unterlassen Sie wahrend der Dauer der Versicherung die umgehende Meldung tber eine wesentliche Gefahrserhéhung, sind
wir, entgegen anders lautender Bedingungen, in der Folgezeit nicht mehr an den Vertrag gebunden.

Im Schadenfall - Kiindigung durch Sie oder durch uns

Beide Parteien kénnen kindigen, wenn ein ersatzpflichtiger Schaden eingetreten ist.

1 Kindigung durch uns: Wir mussen spdtestens kindigen, sobald wir die Entschddigung auszahlen beziehungsweise die
Versicherungsleistung erbringen. Sobald unsere Kiindigung bei Ihnen eintrifft, haften wir noch wahrend 30 Tagen.

2 Kundigung durch Sie: Thre Kiindigungsfrist beginnt, sobald Sie erfahren, dass wir die Entschddigung ausbezahlt bezie-
hungsweise die Versicherungsleistung erbracht haben. Ab diesem Zeitpunkt kdnnen Sie wdhrend 14 Tagen kindigen.
Sobald Ihre Kiindigung bei uns eintrifft, haften wir noch wahrend 14 Tagen.

Bei Vertragsanpassungen - Kiindigung durch Sie

Wir kénnen den Versicherungsvertrag anpassen bei Anderung der Gesetzgebung oder Rechtsprechung oder wenn wir die Versi-
cherungsbedingungen, die Regelung der Selbstbehalte, die Pramientarife oder die Rabattbedingungen dndern. Dazu geben
wir Ihnen die Anderungen spdtestens 25 Tage vor Ende des Versicherungsjahres bekannt.

Sie kénnen, wenn Sie mit der Anderung nicht einverstanden sind, den davon betroffenen Teil Threr Police kiindigen. Thre Kiindi-
gung ist glltig, wenn sie spdtestens am letzten Tag des Versicherungsjahres bei uns eintrifft. Unterlassen Sie die Kiindigung,
gilt dies als Zustimmung zur Anpassung.

Nicht als Kiindigungsgrund gilt:

a wenn wir die Pramien oder Leistungen zu Ihren Gunsten anpassen.

b wenn eine Bundesbehérde die Anderung von Pramien oder Selbstbehalten gesetzlich geregelter Deckungen vorschreibt.
¢ die Gewdhrung, die Anderung oder der Wegfall eines Rabattes.

Ubrige Aufhebungsgriinde - Kiindigung durch Sie oder durch uns

Wir kénnen die Versicherungen ausserdem aus folgenden Griinden kiindigen oder davon zuriicktreten, wenn Sie:

den Versicherungsanspruch betriigerisch begriinden.

im Schadenfall das Veranderungsverbot verletzen.

das versicherte Ereignis absichtlich herbeifthren.

absichtlich eine Uberversicherung abgeschlossen haben sowie

absichtlich Gber eine Mehrfachversicherung verfiigen.

Falls Sie beim Versicherungsabschluss nicht gewusst haben, dass eine Mehrfachversicherung entsteht, konnen Sie die

Versicherung innerhalb von 4 Wochen kindigen.

Ebenso kénnen beide Parteien den Versicherungsvertrag aus einem wichtigen Grund kiindigen. Als solche gelten beispielsweise

folgende Falle:

1 Wenn die rechtlichen Vorgaben so dndern, dass eine der Parteien den Vertrag nicht mehr erfillen kann. Diese Anderung
darf nicht voraussehbar gewesen sein.

2 Wenn es fir die kindigende Partei aufgrund eines neuen Umstands nicht mehr zumutbar ist, den Vertrag nach Treu und
Glauben weiterzufiihren.

Die Kundigung wird jeweils wirksam, sobald sie beim Empfdanger, das heisst bei Ihnen oder bei uns, eintrifft.

U w N -
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A5

5.1

5.2.

5.3.

A6

6.1.

6.2.

Wie wird die Pramie berechnet und wie ist sie zu bezahlen?

Falligkeit und Zahlung

1 Ihre Pramie ist in Ihrer Police aufgefihrt. Sie ist jeweils bei Falligkeit im Voraus fir jedes Versicherungsjahr zu bezahlen.

2 Wir bitten Sie, Ihre Pramienrechnung innerhalb von 30 Tagen nach der Félligkeit zu bezahlen.

3 Tun Sie dies nicht, mahnen wir Sie und gewdhren eine Nachfrist von 14 Tagen. Bezahlen Sie nicht innert der Nachffrist, sind
wir nicht leistungspflichtig, bis Sie die Pramie inklusive Zinsen und Mahnkosten vollstandig bezahlt haben.

4 Haben Sie mit uns eine Ratenzahlung vereinbart, gelten die erst spdter fdllig werdenden Raten nur als gestundet.

Pramienguthaben bei Aufhebung
Wird der Versicherungsvertrag aus einem gesetzlichen oder vertraglichen Grund vorzeitig aufgehoben, erstatten wir Thnen die
nicht verbrauchte Prdmie zuriick.

In folgenden Fallen erfolgt keine Riickerstattung:

a Sie kiindigen den Versicherungsvertrag im Schadenfall und dieser war weniger als 12 Monate in Kraft.

b Wir erbringen Leistungen und der Versicherungsvertrag wird wegen Wegfall des Risikos (Ausschopfen der Leistungen)
gegenstandslos.

Prdmienberechnungsgrundlagen
Sie sehen in Threm Antrag oder in Ihrer Police, wie wir die Pradmie berechnen. Nutzen wir den Umsatz als Berechnungsgrund-
lage, so verstehen wir Folgendes darunter:
Als Umsatz gilt der Jahresumsatz ohne Mehrwertsteuer, bei:
1 Handelsbetrieben, der Erlos aus dem Verkauf der gehandelten Waren.
2 Dienstleistungsbetrieben, der Erlés aus geleisteten Diensten.
3 Fabrikationsbetrieben, der Erlés aus dem Verkauf der produzierten Fabrikate.
4 Planern, Architekten und Ingenieuren:
« die gesamte Jahreshonorarsumme, fiir die Sie an Dritte Rechnung gestellt haben.
« die von Ihnen basierend auf den Gblichen Honorarsdtzen des SIA ermittelten Honorare fiir Bauten und Anlagen, fur die
Sie keine Honorare verrechnet haben. Dies zum Beispiel, weil Sie Bauten und Anlagen als Generalunternehmer oder
Bauherr erstellt haben.
« wejtere Einnahmen aus Nebentdtigkeiten.

Welche Pflichten und Obliegenheiten gelten?

Gefahrserhéhung, Gefahrsminderung und Risikodnderung

1 Sie missen uns wahrend der Dauer der Versicherung jede Anderung einer fiir die Beurteilung der Gefahr oder der Risiken
erheblichen Tatsache, die Sie kennen oder kennen mussen und (iber die Sie vor Abschluss der Versicherung befragt worden
sind, umgehend mitteilen.

2 Wir sind berechtigt, Ihre Prédmie den neuen Verhdltnissen anzupassen, und haben Anspruch auf die Prdmiendifferenz. Die
neue Pramie gilt ab dem Zeitpunkt der Gefahrserhéhung, solange bis der Vertrag erlischt.

3 Ebenso dirfen wir den Versicherungsvertrag kiindigen. Daftr haben wir 14 Tage nach Ihrer Mitteilung Zeit. Die Kundi-
gungsfrist betragt 30 Tage.

Falls wir uns uber die Pramienerhdhung nicht einigen kénnen, gilt fur Sie das gleiche Kundigungsrecht.

5 Bei einer wesentlichen Gefahrsminderung, kénnen Sie innerhalb von 4 Wochen kindigen oder eine Pramienreduktion
verlangen. Lehnen wir eine Pramienreduktion ab oder sind Sie mit unserer angebotenen Reduktion nicht einverstanden,
kénnen Sie ebenfalls innerhalb von 4 Wochen kindigen. Diese Frist beginnt, sobald Sie unsere Stellungnahme erhalten.
Die Kiindigungsfrist betragt 4 Wochen.

Mehrfach- und Mitversicherung

1 Schliessen Sie fur bereits versicherte Daten und Kosten noch andere Versicherungsvertrdge ab, welche die gleiche Gefahr
decken und fir den gleichen Zeitraum gdltig sind, mtssen Sie uns dies umgehend mitteilen.

2 Wirsind berechtigt, den Versicherungsvertrag innerhalb von 14 Tagen nach Erhalt Ihrer Mitteilung auf 30 Tage zu
kindigen. Diese Frist beginnt, sobald wir Ihre Mitteilung erhalten.
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6.3.

6.4.

6.5.

6.6.

6.7.

Vorgehen und Pflichten im Schadenfall

1 Bemerken Sie einen Schadenfall oder Anzeichen davon, missen Sie uns umgehend informieren und holen unsere
Kostengutsprache ein. Davon ausgenommen sind dringliche Sofortmassnahmen, mit denen Sie den Schaden
mindern kénnen.

2 Sie beauftragen eine Fachfirma oder gewdhren der von uns organisierten Fachfirma Zutritt. Diese stellt die Ursache und
den Umfang des Schadens fest.

3 Sie mussen betroffene Hardware, Software und Daten sichern. Die Sicherung stellen Sie uns oder unserem Experten,
Vertreter oder Bevollmdchtigten solange zur Verfligung, wie es nétig ist.

4 Sie missen bei Anzeichen eines Rechtsfalls umgehend die Protekta informieren.

5 Sie mussen uns sofort informieren, wenn infolge eines Schadenereignisses gegen Sie oder eine mitversicherte Person ein
Polizei- oder Strafverfahren eingeleitet wird. Ebenso teilen Sie uns mit, wenn ein Geschddigter seine Anspriche gerichtlich
geltend macht. Wir behalten uns das Recht vor, Ihnen einen Verteidiger beziehungsweise einen Anwalt zu stellen. Diesem
mussen Sie eine Vollmacht erteilen.

6 Sie ermdchtigen uns und die Protekta, alle Informationen einzuholen, die wir bendtigen, um den Schaden festzustellen.
Um Ihren Entschadigungsanspruch zu begriinden, liefern Sie uns alle nétigen Angaben.

7 Falls Umsatzausfall und Mehrkosten in Ihrer Versicherung gedeckt sind, sind Sie zudem zu Folgendem verpflichtet:

+ Sie melden uns, wenn Sie den Vollbetrieb wieder aufnehmen.

« Falls wir es verlangen, erstellen Sie eine Zwischenbilanz bei Beginn und Ende der Unterbrechung oder der Haftzeit. Die
Haftzeit ist die vereinbarte Dauer, fir die wir bei einem Umsatzausfall oder bei Mehrkosten den Schaden decken. Sie
betragt 12 Monate.

+ Sie missen wahrend der Haftzeit den Unterbrechungsschaden mindern. Dazu verlangen wir von Ihnen alle geeigneten
Vorkehrungen und koénnen die getroffenen Massnahmen prafen.

Sorgfaltspflicht und Schadenverhiitung
Sie sind zur Sorgfalt verpflichtet. Das heisst, Sie schiitzen die versicherten Daten mit allen nétigen Massnahmen.
Bei Verletzung dieser Pflichten gelangt Artikel A9, Absatz 9.2. zur Anwendung.

Schadenminderungspflicht

Tritt ein Schadenereignis ein, sind Sie verpflichtet alles zu tun, um die versicherten Daten und Sachen zu retten und den

Schaden zu mindern. Dabei sind Sie zu Folgendem verpflichtet:

1 Sie fragen bei Ihrer Generalagentur um Rat und befolgen ihre Anordnungen oder diejenigen unserer Beauftragten.

2 Sie nehmen am Schadenort keine Verdnderungen vor. Dies tun Sie nur, falls Sie so den Schaden mindern kénnen oder
Ihre Handlung dem o&ffentlichen Interesse dient.

3 Sie informieren uns, wenn gestohlene Sachen wieder aufgefunden worden sind.

Damit erleichtern Sie uns festzustellen, wie hoch der Schaden ist und wie wir ihn entschdadigen. Wir unterstttzen Sie, den

Schaden zu bewdltigen und geeignete Hilfspersonen zu suchen.

Bei Verletzung dieser Pflichten gelangt Artikel A9, Ziffer 9.2. zur Anwendung.

Meldestelle bei Kollektivpolicen

Sie oder anspruchsberechtigte Personen melden sich fir alle Belange bei der zustédndigen Generalagentur oder dem Sitz der

Mobiliar in Bern.

Sind bei Ihrer Police mehrere Gesellschaften beteiligt und wir mit der Fiihrung beauftragt, gilt Folgendes:

1 Die erhaltenen Pramien, Anzeigen und Mitteilungen gelten fur alle Gesellschaften.

2 Nur wir kommunizieren mit IThnen und allfdlligen anspruchsberechtigten Personen. Es erfolgt keine direkte Kommunikation
zwischen Ihnen und den beteiligten Gesellschaften.

3 Bei Kollektivpolicen haftet jede Gesellschaft nur fir ihren Anteil. Es gilt keine Solidarschuld.

Mitteilungspflicht Datenschutz

Sie sind verpflichtet, am vorliegenden Versicherungsvertrag beteiligte Dritte, wie zum Beispiel versicherte oder mitversicherte
Personen, Beglnstigte oder sonstige Anspruchsberechtigte, deren Daten Sie uns bekannt geben, auf unsere «Datenschutz-
erkldrung fur Versicherungsvertrage» hinzuweisen oder diese auszuhdndigen (abrufbar unter www.mobiliar.ch/ds-vertraege).
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A7
71.

7.2.

73.

A8

A9

9.1

9.2,

9.3.

Eigentiimerwechsel (Handédnderung)

Aufhebung der Versicherung

1 Wechseln die zum versicherten Betrieb gehérenden Sachen in ihrer Gesamtheit den Eigentimer, so gehen Rechte und
Pflichten aus der Cyberversicherung auf den neuen Eigenttimer (ber.

2 Der neue Eigentimer kann den Ubergang der zum versicherten Betrieb gehdrenden Sachen schriftlich oder in einer
anderen Form, die den Nachweis durch Text ermdglicht, bis spdtestens 30 Tage nach der Handanderung ablehnen.

3 Wir kénnen den Versicherungsvertrag innert 14 Tagen nach Kenntnis des neuen Eigentimers kiindigen. Die Versicherung
endet friihestens 30 Tage nach unserer Kiindigung.

Vorsorgliche Deckung

Ist der Eigentiimerwechsel die Folge eines Todesfalls, so gehen Rechte und Pflichten aus dem Versicherungsvertrag auf die
Erben iber. Diese kénnen den Ubergang der Versicherung bis spdtestens 3 Monate nach der Handé@nderung ablehnen.
Schliessen die Erben in Unkenntnis des vorliegenden Vertrages eine neue Versicherung ab, entfdllt der Versicherungsschutz
dieser Police mit Inkrafttreten der neuen Versicherung.

Riickerstattung der Pramie
Die Pramie ist bis zum Zeitpunkt der Handdnderung respektive bis zum Erléschen der Versicherung anteilmdssig geschuldet.
Die nicht verbrauchte Pramie wird an den bisherigen Eigentimer oder dessen Erben zurlckerstattet.

Vorsorgedeckung

1 Neu gegriindete oder tbernommene Firmen mit Sitz und mit samtlichen Betriebsstdtten in der Schweiz und im Firstentum
Liechtenstein gelten im Rahmen dieses Vertrages ohne Anzeige als mitversichert, sofern Sie mehr als 50 % des Kapitals
dieser Firmen besitzen und gleichzeitig der Tatigkeitsbereich dieser Firmen den gleichen Betriebscharakter wie der in dieser
Police beschriebene aufweist.

2 Sie sind verpflichtet, uns die neuen Firmen binnen 6 Monaten nach der Grindung/Ubernahme beziehungsweise Eréffnung,
bekannt zu geben. Die Pramie ist rickwirkend ab Risikobeginn zu entrichten.

3 Wir haben das Recht, binnen 30 Tagen nach Erhalt sémtlicher Angaben zur Beurteilung der neuen Risiken, den Einschluss
der neuen Firmen abzulehnen. Die Pramie fir den in der entsprechenden Zeit gewdhrten Versicherungsschutz bleibt uns
geschuldet. Akzeptieren wir die neuen Risiken, steht uns das Recht zu, den Versicherungsschutz von einer Mehrpramie oder
einem erhohten Selbstbehalt abhdangig zu machen. Wird keine Einigung Gber die Mehrprédmie beziehungsweise den Selbst-
behalt erzielt, so entfdllt der Versicherungsschutz fur die neuen Firmen nach Ablauf einer Frist von 30 Tagen nach unserer
Mitteilung an Sie.

4 Wir erbringen die Leistungen aufgrund des Deckungsumfanges der bereits versicherten Firmen. Dabei gelten dieselben
Gefahren und Summenlimiten dieser Police.

Nicht versichert sind:

a Schdden, fir die bereits ein anderer Versicherer leistungspflichtig ist.

b Schdden, wenn die neu hinzugekommenen Firmen erst nach Ablauf von 6 Monaten nach deren Ubernahme, Eréffnung
oder Kauf angezeigt wurden.

Was gilt beziiglich Schadenermittlung, Entschdadigung und Selbstbehalt?

Zeitpunkt der Schadenermittlung

Der Anspruchsberechtigte kann verlangen, dass der Umfang des Schadens sofort festgestellt wird. Auch wir haben dieses
Recht. Ist eine Haftzeit (Dauer, fur welche wir den Unterbrechungsschaden Iangstens decken) vereinbart, stellen wir Schaden-
hohe und -umfang an deren Ende fest. Im gegenseitigen Einverstandnis kénnen wir ihn bereits friher ermitteln.

Nachweis der Schadenhéhe

1 Sie missen die Schadenhohe beweisen. Dabei zdhlen die Versicherungssummen nicht als Beweis, dass die versicherten
Daten und Kosten bestehen und Gber welchen Wert sie verfligen.

2 Wir ermitteln den Schaden entweder mit Ihnen, mit einem gemeinsam bestimmten Experten oder in einem Sachverstandi-
genverfahren.

3 Bei einer Versicherung fir fremde Rechnung, das heisst, falls die Versicherung zugunsten von jemand anderem
abgeschlossen wurde, ermitteln wir den Schaden ausschliesslich mit dem Versicherungsnehmer.

Sachverstdandigenverfahren

1 Wird der Schaden durch ein Verfahren ermittelt, ernennt jede Partei je einen Sachverstandigen. Diese wdhlen vor Beginn
der Schadenermittlung einen Obmann.

2 Personen, denen die nétige Sachkenntnis fehlt oder die mit einer Partei verwandt oder sonst befangen sind, kénnen als
Sachverstdndige abgelehnt werden.

3 Die Sachverstandigen ermitteln den Wert der versicherten, beschddigten oder geretteten Daten unmittelbar vor und nach
dem Schadenereignis.
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9.4.

9.5.

9.6.

9.7.

A10

10.1.

10.2.

4 Sind sich die Sachverstdandigen einig, so sind deren Feststellungen fiir beide Parteien verbindlich, wenn nicht durch die
behauptende Partei nachgewiesen wird, dass sie offensichtlich von der wirklichen Sachlage erheblich abweichen.

5 Weichen die Feststellungen voneinander ab, entscheidet der Obmann (ber die strittig gebliebenen Punkte innerhalb der
Grenzen beider Feststellungen.

6 Jede Partei tragt die Kosten ihres Sachverstandigen; die Kosten des Obmannes tragen beide Parteien je zur Hlfte.

Schadenbehandlung

Sofern wir nicht zustimmen, gilt Folgendes:

1 Verhandeln Sie mit der geschadigten Person oder deren Vertreter nicht tiber Ersatzanspriiche.

2 Anerkennen Sie keine Forderungen.

3 Schliessen Sie keinen Vergleich ab.

4 Leisten Sie keine Entschadigungen.

5 Treten Sie keine Anspriche aus dieser Versicherung an Geschddigte oder an Dritte ab.

Ausserdem sind Sie zu Folgendem verpflichtet:

6 Sie geben uns tber den Fall und die vom Geschadigten unternommenen Schritte Auskunft.

7 Sie hdandigen uns samtliche die Angelegenheit betreffenden Beweisgegenstédnde und Schriftstiicke aus. Dazu gehéren
auch gerichtliche Dokumente wie Vorladungen, Rechtsschriften und Urteile usw.

8 Sie handeln vertragstreu. Das heisst, Sie unterstiitzen uns soweit wie méglich, den Schaden zu regulieren.

9 Verstossen Sie schuldhaft gegen die Vertragstreue, entfdllt unsere Leistungspflicht.

Berechnung der Entschddigung

1 Die Versicherungssumme gilt als Hochstentschadigung pro Versicherungsjahr. Das heisst, wir vergiten sie héchstens
einmal pro Versicherungsjahr. Dabei addieren wir alle wahrend dieser Dauer eintretenden Schdden und weitere in diesem
Vertrag versicherten Kosten.

2 Die Kosten, um den Schaden nachzuweisen, ziehen wir von der berechneten Entschddigung ab. Es erfolgt kein Abzug, falls
diese in Ihrer Police ausdricklich mitversichert sind.

3 Der in Ihrer Police vereinbarte Selbstbehalt ziehen wir pro Schadenereignis vom ersatzpflichtigen Schaden ab.
Allféllige Leistungsbegrenzungen werden erst am Schluss der Berechnung angewendet.

Rechtsverteidigungskosten

Wir entschadigen die Rechtsverteidigungskosten, die aufgrund eines Anspruchs gegentber Ihnen entstehen. Dabei gilt

Folgendes:

1 Wir haften nur solange, bis ein zustédndiges Gericht feststellt, dass der Anspruch nicht versichert ist.

2 Stellt ein zustandiges Gericht fest, dass ein Anspruch nur teilweise versichert ist, tragen wir nur diejenigen Rechtsverteidi-
gungskosten, die sich auf den versicherten Teil beziehen.

3 Wirsind bevollmdchtigt, Erkldrungen in Threm Namen abzugeben, wenn diese fir die Rechtsverteidigung zweckmdssig
sind. Kommt es in einem Schadenfall zu einem Rechtsstreit Gber Schadenersatzanspriiche gegen Sie, sind wir zur
Prozessfihrung bevollmdchtigt. Wir fihren den Rechtsstreit in Threm Namen.

Weitere Versicherungen
Besteht ein weiterer Versicherungsvertrag, der den Schaden einschliesst, steht die Versicherungssumme dieses Vertrages erst
im Anschluss an die Versicherungssumme des anderen Versicherungsvertrages zur Verfigung.

Welche Leistungskiirzungen und Leistungsbegrenzungen sind maglich?

Zu tiefer Umsatz gemeldet

Basiert Ihr Versicherungsvertrag auf einem zu tiefen Umsatz, kirzen wir die Leistung im Schadenfall entsprechend. Wir
ersetzen den Schaden im gleichen Verhdltnis, wie der im Versicherungsvertrag deklarierte Wert zum tatsdchlichen Wert des
entsprechenden Jahres steht. Das heisst, haben Sie in Ihrem Versicherungsantrag den Umsatz zum Beispiel um 20 % zu tief
angegeben, kdnnen wir die Schadenleistung ebenfalls um 20 % reduzieren.

Sorgfaltspflichten, Obliegenheiten und Schutzmassnahmen verletzt

Verletzen Sie schuldhaft gesetzliche oder vertragliche Vorschriften, Obliegenheiten oder Pflichten, reduzieren wir die Leistung.
Wir kurzen sie im gleichen Ausmass, indem Ihr Handeln den Eintritt oder den Umfang des Schadens beeinflusst hat. Haben
Sie die Vorschriften oder die Pflichten unverschuldet verletzt, erfolgt keine Kiirzung.

Wir reduzieren die Entschddigung ebenfalls, wenn Sie es unterlassen haben, die versicherten Daten zu schitzen. Das heisst,
wenn Sie die erforderlichen Massnahmen schuldhaft nicht umgesetzt haben. Es erfolgt keine Kirzung, wenn Sie unverschuldet
gehandelt haben.

Nicht versichert sind:
Leistungen fiir Schadenereignisse, die Sie oder Anspruchsberechtigte absichtlich herbeigefthrt haben.

Cyberversicherung, Ausgabe 01.2024 Seite 11/30



10.3. Summenbegrenzungen
Enthdlt der Vertrag mehrere Versicherungssummen oder Leistungsbegrenzungen, besteht der Anspruch je Schadenereignis
insgesamt nur einmal. Dies gilt ebenfalls, wenn diese in mehreren Vertrdgen erwdhnt sind.

Al Wann wird die Entschadigung fdllig?

1 Die Entschadigung wird 4 Wochen nach dem Zeitpunkt fdllig, an dem wir die Unterlagen erhalten, um die Héhe des
Schadens und unsere Leistung zu ermitteln.

2 Kénnen wir wegen eines Verschuldens von Ihnen oder den Anspruchsberechtigten die Entschadigung nicht ermitteln oder
bezahlen, besteht keine Zahlungspflicht.

3 Die Entschadigung wird nicht fdllig, sofern Folgendes gegeben ist:
« solange Zweifel bestehen, ob die Anspruchsberechtigten effektiv berechtigt sind, die Zahlung zu empfangen.
+ solange eine polizeiliche oder strafrechtliche Untersuchung wegen des Schadens lduft und das Verfahren gegen Sie oder

den Anspruchsberechtigten nicht abgeschlossen ist.

4 Bestreiten wir eine Leistungspflicht, kénnen die Anspruchsberechtigten Zahlungen bis zur Hohe des unbestrittenen Betrags
verlangen. Gleiches gilt, wenn nicht gekldrt ist, wie die Versicherungsleistung auf mehrere Anspruchsberechtigte aufgeteilt
werden soll.

A12  Wann verjahren Anspriiche?
1 Die Forderungen aus diesem Vertrag verjahren 5 Jahre nach Eintritt der Tatsache, welche die Leistungspflicht begriindet.
2 Abgelehnte Entschadigungsforderungen, die Sie nicht innert 5 Jahren nach Eintritt des Schadenereignisses gerichtlich
geltend gemacht haben, sind verwirkt.
3 Istin Ihrem Vertrag eine Haftzeit oder eine Wiederherstellungsfrist von mehr als 12 Monaten vereinbart, tritt die Ver-
jahrung beziehungsweise Verwirkung 5 Jahre nach Ablauf der Haftzeit oder Wiederherstellungsfrist ein.

A13  Was gilt, wenn Sie einen Dritten beauftragen?
1 Beauftragen und bevollmdchtigen Sie einen Dritten (zum Beispiel Broker oder Makler), kommunizieren wir mit ihm.
Wir sind berechtigt, die Korrespondenz (zum Beispiel Anfragen, Anzeigen, Deklarationen, Willenserkldrungen) von ihm
entgegenzunehmen und ihm zuzustellen. Massen wir eine Frist einhalten, ist der Eingang beim beauftragten Dritten
massgebend. Stellt uns der beauftragte Dritte Erkldrungen von Ihnen zu, ist der Eingangszeitpunkt bei uns massgebend.
2 Esist moglich, dass wir dem beauftragten Dritten fir seine Tatigkeit ein Entgelt bezahlen. Wiinschen Sie ndhere Infor-
mationen Uber den Umfang einer solchen Entschadigung, wenden Sie sich an den beauftragten Dritten.

A14  Welcher Gerichtsstand gilt?
Bei Meinungsverschiedenheiten fiir Anspriiche aus dieser Versicherung kénnen Sie Klage gegen die Schweizerische Mobiliar
Versicherungsgesellschaft AG erheben. Dabei stehen folgende Orte zur Auswahl:
1 Ihr schweizerischer oder liechtensteinischer Wohnort respektive Geschdftssitz.
2 der Sitz der Schweizerischen Mobiliar Versicherungsgesellschaft AG in Bern oder
3 der Ort der versicherten Sache, sofern sich dieser in der Schweiz oder im Firstentum Liechtenstein befindet.
Bei Meinungsverschiedenheiten, welche die Rechtsschutzversicherung betreffen, konnen Sie zudem am Sitz der Protekta
Rechtsschutz-Versicherung AG in Bern klagen.

A15  Datenschutz
Der verantwortungsvolle Umgang mit Ihren Personendaten ist uns ein zentrales Anliegen. Detaillierte Informationen
zur Bearbeitung von Personendaten finden Sie in unserer «Datenschutzerkldrung fir Versicherungsvertrage» unter
www.mobiliar.ch/ds-vertraege. Fir den Erhalt einer Druckversion wenden Sie sich bitte an Ihre Generalagentur oder Ihren
Versicherungsberater. Die Datenschutzerkldrung wird periodisch angepasst, damit sie Informationen Gber die aktuellste
Datenbearbeitung gibt. Es gilt die jeweils letzte Fassung der Datenschutzerkldrung. Anderungen an der Datenschutz-
erkldrung durch uns berechtigen nicht zur Kiindigung des Versicherungsvertrages.
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B1
11

1.2

B2

B3

3.1

3.2,

33.

Eigenschaden

Gegenstand - Welche Daten sind versichert?

Ihre eigenen elektronischen Daten

Wir versichern Ihre eigenen elektronischen Daten. Als diese zdhlen:
1 Daten, die Sie selbst erstellt oder eingekauft haben.

2 die Sie fur Ihre eigenen Zwecke nutzen und

3 die sich auf Ihren eigenen IT-Systemen befinden.

Ihre eigenen elektronischen Daten bei einem externen Outsourcing-Dienstleister

Arbeiten Sie mit einem Outsourcing-Dienstleister zusammen, versichern wir auch Ihre eigenen Daten auf seinen Systemen.

Folgende Bedingungen miissen dabei erfillt sein:

1 Der Schaden hat sich auf dem IT-System Ihres Outsourcing-Dienstleisters ereignet.

2 Sie haben einen schriftlichen Vertrag mit dem Outsourcing-Dienstleister. In diesem ist festgehalten, welche IT-Dienstleis-
tungen er fir Sie erbringt.

3 Der Schaden ist beim Erbringen einer der vereinbarten IT-Dienstleistungen entstanden.

4 Der Schaden ist durch ein versichertes Ereignis entstanden.

Auf diese Schadenfdlle kommen die Bedingungen dieser Police entsprechend zur Anwendung.

Social Media Plattformen gelten nicht als Outsourcing-Dienstleister.

Versicherte Gefahr - Welche Ereignisse sind versichert?

Wir versichern Schaden, die Thnen durch ein Cyberereignis auf Ihren IT-Systemen entstehen oder gegen diese gerichtet sind.
Als Cyberereignis gelten Schaden, verursacht durch:

einen rechtswidrigen Computereingriff.

ein Schadprogramm.

einen Denial-of-Service-Angriff.

den Diebstahl von Daten.

ein menschliches Versagen sowie

vorsatzliche und unerlaubte Handlungen durch Ihre Mitarbeitenden.

oUW N

Leistungen - Welche Kosten werden entschdadigt?
Wir entschddigen begriindete Anspriiche. Unsere Entschadigung ist auf die Versicherungssumme begrenzt. Diese ist in Threr
Police festgehalten. Folgende Kosten sind versichert:

IT-Expertise
Wir entschddigen die Kosten, die bei der Suche nach der Ursache und den Auswirkungen eines versicherten Cyberereignisses
anfallen. Voraussetzung ist, dass Sie einen IT-Experten oder eine Fachperson der Computer-Forensik beiziehen.

Wiederherstellen Ihrer Daten

Wir tbernehmen die Kosten fir das Wiederherstellen Ihrer verlorenen, beschadigten, verschlisselten oder geloschten Daten

oder Software (Quellcodes oder Objektcodes):

1 Kosten, die anfallen, um Ihre Daten zurlickzuerlangen, wiederherzustellen oder neu zu erstellen. Unsere Leistung gilt auch
fur die Wiederherstellung von Daten aus Ihren Backups, elektronischen Medien oder anderen Datentragern.

2 Kosten fur den Ersatz Ihrer gekauften Daten. Die Entschddigung beschrankt sich auf den urspriinglichen Kaufpreis.

3 Kosten firr den Erwerb von Ersatzlizenzen fir Ihre betroffene Software. Ist die Software nicht mehr erhdltlich und sind
auch Ihre Backups beschddigt, bezahlen wir das Anpassen einer anderen Software mit gleichwertigen Funktionen. Wir
entschddigen in diesem Fall die Untersuchung, die Analyse und die Einrichtung der neuen Software. Sie begrenzt sich
auf die in Ihrer Police vereinbarte Versicherungssumme.

Diese Leistungen gelten bis zum Zeitpunkt, an dem wir oder eine von uns beauftragte Fachperson feststellt, dass die betroffe-

nen Daten nicht mehr mit vertretbarem Aufwand wiederherzustellen, wiederzuerlangen oder neu zu erstellen sind.

Entsteht Ihnen durch die Wiederherstellung ein Mehrwert, ziehen wir diesen von den Schadenkosten ab. Dies erfolgt zum

Beispiel, wenn Sie Revisions- oder Wartungskosten einsparen.

Entfernen oder Reinigen von Schadprogrammen
Wir bernehmen die Kosten firr das Entfernen von Schadprogrammen in Ihren IT-Systemen, Daten, Backups oder elektroni-
schen Medien. Ebenso bezahlen wir deren Reinigung.

Cyberversicherung, Ausgabe 01.2024 Seite 13/30



3.4.

3.5.

3.6.

3.7

B4

41.

4.2,

Schadenminderung

Wir tragen die Kosten, falls Sie zur Schadenminderung folgende Massnahmen umsetzen:

1 Sie nutzen fremde, von IThnen gemietete oder geleaste IT-Systeme.

2 Sie vergiten anfallende Uberstunden oder Mehrkosten fir zusétzliche Mitarbeitende.

3 Es entstehen Ihnen weitere Kosten zur Wiederinbetriebnahme Ihrer IT-Systeme.

Dies ist eine abschliessende Aufzdhlung. Verringern Sie mit einer oder mehreren dieser Massnahmen die Gesamtkosten des
Schadens? Dann ibernehmen wir die Kosten der Massnahmen - maximal im Rahmen der tatsdchlichen Kostenminderung.

Rechtsverteidigung
Leitet eine Behorde ein datenschutzrechtliches Verfahren ein, weil der Verdacht besteht, dass Sie personenbezogene Daten
verletzt haben? In diesem Fall tbernehmen wir die Kosten fur die Rechtsverteidigung.

Benachrichtigungen

Infolge eines Cyberschadens kann die Sicherheit personenbezogener Daten Threr Kundschaft oder anderer Personen verletzt
werden. Wir tragen die Kosten fir das Benachrichtigen der Betroffenen und der zusténdigen Datenschutzbehorde gemdss den
anwendbaren Datenschutzgesetzen ber die Verletzung ihrer personenbezogenen Daten.

Krisenmanagement und Public Relations Management
Wir entschadigen die infolge eines Cyberereignisses zusdatzlich anfallenden Kosten fiir das Krisenmanagement und die Offent-
lichkeitsarbeit. Diese Leistung ist auf 3 Monate beschrankt. Sie gilt ab Eintritt des Schadenereignisses beziehungsweise der
erstmaligen Berichterstattung Uber das Ereignis.
1 Krisenmanagement
Wir Gbernehmen Kosten:
+ um mittels externen Experten den internen Krisenstab zu verstérken.
« um zu ermitteln, ob Ihr Outsourcing-Dienstleister seine Pflichten verletzt hat.
+ um abzukldren, ob Sie Betroffene beziehungsweise die Aufsichtsbehdrde benachrichtigen missen.
+ um die Haftungssituation gemeinsam mit einem Dienstleister zu untersuchen. Dies gilt fur den Fall, dass Sie die Daten-
schutzpflicht verletzt haben.
2 Public Relations Management
Sie wollen verhindern, dass ein versichertes Cyberereignis bei Ihrer Kundschaft aufgrund negativer Medienberichterstat-
tung einen schlechten Eindruck hinterlésst? Engagieren Sie fiir die Offentlichkeitsarbeit eine PR- oder eine Marketing-
agentur, bezahlen wir die Kosten.
Sie missen die vorgesehenen Kosten fir deren Einsatz vorgangig von uns genehmigen lassen. Kénnen Sie nachweisen,
dass es Ihnen infolge Dringlichkeit nicht méglich war, unsere Zustimmung auf zumutbare Weise einzuholen, ibernehmen
wir die Kosten trotzdem. In diesem Fall sind die Leistungen je Schadenereignis auf CHF 10 000 begrenzt.

Ertragsausfall und Mehrkosten
Der Versicherungsschutz gilt, sofern diese Deckung ausdricklich in der Police erwdhnt ist.

Gegenstand - Welche Ertragsausfélle und Mehrkosten sind versichert?
Wir versichern den Ertragsausfall und die Mehrkosten, falls durch ein versichertes Cyberereignis Einnahmen wegfallen oder
Mehrkosten entstehen.
Als Ertragsausfall gilt der Umsatzausfall abztglich eingesparter Kosten, wenn der Betrieb voriibergehend nicht oder nur
teilweise weitergefiihrt werden kann.
Der Umsatzausfall entspricht der Differenz zwischen dem wahrend der Haftzeit erwarteten und dem tatsdchlich erziel-
ten Umsatz.
Als Mehrkosten gelten:
1 Kosten fiir die Schadenminderung
Kosten fir die Massnahmen, um den Schaden wdhrend der Haftzeit zu begrenzen. Die Haftzeit dauert maximal
12 Monate.
2 Besondere Auslagen
Kosten fur die Massnahmen, sofern die schadenmindernde Wirkung wdhrend der Haftzeit nicht ausreichend nachgewiesen
werden kann oder diese erst nach Ablauf der Haftzeit eintritt. Kosten fir Goodwill-Kampagnen gelten als besondere Aus-
lagen. Versichert sind die Aufwdnde, um die Kampagnen zu planen und durchzufthren. Entschadigt werden zum Beispiel
die Kosten fur Administration, Druck und Versand.

Versicherte Gefahr - Welche Ereignisse sind versichert?
Wir versichern die aufgefiihrten Gefahren gemass Artikel B2.
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43.

BS

5.1

5.2.

5.3.

Leistungen - Welche Kosten werden entschddigt?
Wir entschadigen den schadenbedingten Ertragsausfall wahrend maximal 12 Monaten. Diese Haftzeit beginnt nach 12 Stun-
den (Karenzfrist). Die Karenzfrist beginnt mit dem Zeitpunkt des Schadeneintritts.

Nicht versichert sind:
Ertragsausfdlle wahrend der Karenzfrist.

Wir entschadigen die Mehrkosten, die anfallen, um den Betrieb aufrechtzuerhalten. Diese missen wirtschaftlich erforderlich
sein und durfen den mutmasslichen Ertragsausfall ohne schadenmindernde Massnahmen nicht (ibersteigen.

Im Rahmen der vereinbarten Versicherungssumme sind Besondere Auslagen bis 10 %, maximal CHF 50 000 mitversichert.
Kosten fur Goodwill-Kampagnen miussen innerhalb von 120 Tagen nach dem Cyberereignis entstehen.

Allféllige Minderkosten werden mit den Mehrkosten verrechnet.

Umstdnde, die den Umsatz wahrend der Haftzeit auch ohne Unterbrechung beeinflusst hétten, sind bei der Berechnung des
Schadens zu beriicksichtigen.

Kosten fir Schadenminderungsmassnahmen, die sich tber die Unterbrechungsdauer oder die versicherte Haftzeit hinaus aus-
wirken, werden, sofern die Deckung Uber die Besonderen Auslagen erschopft ist, zwischen IThnen und uns nach dem Nutzen
aufgeteilt, den Sie oder wir daraus ziehen.

Wird der Betrieb nach dem Schadenereignis nicht fortgefiihrt, werden nur die tatsdchlich fortlaufenden Kosten entschddigt,
soweit sie ohne Unterbrechung durch den Umsatz gedeckt worden wdren. Dabei ist die mutmassliche Unterbrechungsdauer
im Rahmen der Haftzeit massgebend.

Nicht versichert sind:

a verlorene Einnahmen, die Sie durch Rabatte, Gutscheine oder Preisnachldsse erzielen. Davon ausgenommen sind
Goodwill-Kampagnen.

b Ausgaben, mit denen Sie nach dem Schadenereignis Ihr IT-System andern, vergréssern oder erneuern.

¢ Ertragsausfdlle sowie Mehrkosten infolge eines Cyberschadens, die durch Kapitalmangel entstehen.

d Ruckwirkungsschdden. Als solche gelten Schdden in Fremdbetrieben, die zu einer Unterbrechung des eigenen
Betriebs flhren.

Cybererpressung
Der Versicherungsschutz gilt, sofern diese Deckung ausdricklich in der Police erwdhnt ist.

Gegenstand - Was ist versichert?

Entstehen Ihnen infolge Cybererpressung Kosten, tibernehmen wir diese.

Als Cybererpressung gilt die Androhung

1 einen rechtswidrigen Computereingriff gegen Ihre IT-Systeme durchzufiihren oder

2 einen Denial-of-Service-Angriff gegen Ihre IT-Systeme durchzufihren oder

3 vertrauliche Informationen sowie personenbezogene Daten von Ihnen, sowie solche, die sich in Threm Verfligungsbereich
befinden, offenzulegen.

Die Androhung des Erpressers muss glaubhaft und nachweisbar sein. Ebenso muss die angedrohte Handlung unmittelbar

bevorstehen. Der Androhung gleichgestellt sind bereits eingetretene rechtswidrige Computereingriffe gegen Ihre IT-Systeme

infolge Verschlusselung Ihrer Daten durch Ransomware.

Leistungen - Welche Kosten werden entschddigt?

Im Fall einer Cybererpressung erstatten wir folgende Kosten:

1 Kosten fur die Unterstitzung durch einen Experten gegen Cybererpressung.

2 Reise- und Hotelkosten fiir Sie oder den Experten fiir Cybererpressung.

3 Kosten fiir Sicherheitsdienstleister, die den angedrohten Handlungen entgegenwirken und diese zu verhindern versuchen.

Nicht versichert sind:
a Kosten infolge von Cybererpressungen, die von staatlichen Stellen oder Behérden ausgehen und gegen Sie gerichtet sind.
b Lésegelder oder sonstige durch die Erpresser geforderten Leistungen.

Welche Obliegenheit gilt?
Sie sind verpflichtet, bei der Polizei Anzeige zu erstatten oder uns zu gestatten, dies zu tun.
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6.1.

6.2.

B7

71.

7.2.

Verletzung von PCI-DS-Standards (Kreditkartendaten)

Der Versicherungsschutz gilt, sofern diese Deckung ausdricklich in der Police erwdhnt ist.

PCI-DS-Standards sind von der Kreditkartenindustrie (Payment Card Industry: PCI) veréffentlichte und anerkannte Daten-
sicherheitsstandards (DSS). Sie definieren, welche Kriterien Handelsunternehmen und Dienstleister im Umgang mit Kredit-
kartentransaktionen einhalten missen. Die Standards sind in den Begriffsdefintionen gemdss Artikel J aufgefihrt.

Gegenstand - Was ist versichert?

Wir versichern die Verletzung der PCI-DS-Standards durch die aufgefihrten Gefahren gemass Artikel B2. Wir ibernehmen die
Kosten, wenn Kreditkartendaten:

1 beschadigt oder gestohlen werden.

2 verloren gehen oder

3 rechtswidrig offengelegt werden.

Voraussetzung ist, dass sich diese Daten auf Ihren elektronischen Medien oder IT-Systemen befinden und Sie zum Zeitpunkt
des Schadeneintritts Uber eine gultige PCI-DSS-Zertifizierung verfugen. Ausserdem muss geprift worden sein, inwieweit Sie
die PCI-DS-Standards einhalten. Diese Uberprifung ordnet die Kreditkartenorganisation an. Der vorgenannten Uberpriifung
steht der Fall gleich, dass Umstdnde vorliegen, die eine Uberpriifung der Einhaltung der PCI-DSS durch die Kreditorganisation
wahrscheinlich macht.

Leistungen - Welche Kosten werden entschadigt?

Wir tbernehmen folgende Kosten:

1 Wie, weshalb und unter welchen Umstdanden ist der Schaden entstanden? Wir bezahlen die Kosten fiir die forensische
Untersuchung. Dazu beauftragen Sie einen akkreditierten Sicherheitsgutachter, das heisst, einen durch das PCI-DSS-
Council zertifizierten Experten.

2 Haben Sie die PCI-DSS-Anforderungen vollstandig eingehalten? Wir ibernehmen die Kosten, damit ein akkreditierter
Sicherheitsgutachter dies entsprechend tberprift. Der durch das PCI-DSS-Council zertifizierte Experte legt in einem
Sicherheitsbericht dar, welche Massnahmen Sie ergreifen mussen, um die PCI-DS-Standards kinftig einzuhalten.

3 Erhalten Sie eine neue PCI-DSS-Zertifizierung? Wir entschddigen die Zertifizierungskosten, sofern Sie die im Sicherheits-
bericht aufgefiihrten Massnahmen auf eigene Kosten durchgefiihrt haben und die Anforderungen erfiillen.

4 Mussen Sie Ihren Kunden neue Kreditkarten ausstellen? Wir tbernehmen die Kosten.

Missbrauch von digitalen Zahlungssystemen
Der Versicherungsschutz gilt, sofern diese Deckung ausdricklich in der Police erwdhnt ist.

Gegenstand - Was ist versichert?
Wir versichern den Missbrauch von digitalen Zahlungssystemen durch die aufgefiihrten Gefahren gemdss Artikel B2. Entsteht
Ihnen dadurch ein Schaden, kommen wir fir den Verlust hrer eigenen Zahlungsmittel auf.

Leistungen - Welche Kosten werden entschadigt?
Wir entschddigen den Verlust Ihrer eigenen Zahlungsmittel.

Der Verlust von Zahlungsmitteln ist in folgenden Fallen nicht versichert:

a Sie wurden durch die Verwendung einer falschen oder fremden Identitdt getduscht.

b Sie haben den Verlust durch Zahlungsverzégerungen oder Zahlungsunfahigkeit verursacht.

¢ Erist schuldhaft durch eine fir den elektronischen Zahlungsverkehr befugte Person Ihres Unternehmens entstanden.
Dies, indem sie elektronische Uberweisungen umgeleitet, manipuliert oder in sonstiger schadigender Weise ausgefiihrt
oder deren Ausfiihrung zugelassen hat.
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8.1

8.2,

B9

9.1

9.2,

B10

10.1.

10.2.

Internetbetrug und Social Engineering
Der Versicherungsschutz gilt, sofern diese Deckung ausdricklich in der Police erwdhnt ist.

Gegenstand - Was ist versichert?

Wir versichern den Verlust von eigenen Zahlungsmitteln, der Ihnen durch elektronische Geldiiberweisung entstanden ist. Hierbei
dndern wir teilweise Artikel B11, Litera c. Wir bezahlen die Kosten, falls der Transaktionsauftrag die folgenden Kriterien erfllt:

1 Dritte haben ihn in betriigerischer und tduschender Absicht verdndert oder génzlich gefdlscht.

2 Ererweckt den falschen Eindruck, dass Sie, Ihre Kundschaft oder Ihre Geschdftspartner ihn in Auftrag gegeben haben.

3 Erwurde mittels schriftlicher Onlinekommunikation (zum Beispiel E-Mail, Online-Portal) ibermittelt.

Leistungen - Welche Kosten werden entschadigt?
Wir entschddigen den Verlust Ihrer eigenen Zahlungsmittel.

Der Verlust von Zahlungsmitteln ist in folgenden Fallen nicht versichert:

a Sie haben ihn durch Zahlungsverzégerungen oder Zahlungsunfdhigkeit verursacht.

b Erist durch eine fir den elektronischen Zahlungsverkehr befugte Person Ihres Unternehmens entstanden. Dies, indem
sie elektronische Uberweisungen umgeleitet, manipuliert oder in sonstiger schadigender Weise ausgefiihrt oder deren
Ausfiihrung zugelassen hat.

¢ Erist erfolgt, weil Sie frei erfundene oder erkennbar gefdlschte Zahlungsaufforderungen bezahlt haben. Sie erkennen
diese daran, dass eine Zahlungsaufforderung nicht personalisiert sowie an die Kommunikation mit Ihrem Unternehmen
angepasst ist. Oder daran, dass sie Forderungen fiir Waren und/oder Dienstleistungen beinhalten, die Ihr Unternehmen
nicht bestellt oder bezogen hat.

Internet Telefonie
Der Versicherungsschutz gilt, sofern diese Deckung ausdricklich in der Police erwdhnt ist.

Gegenstand - Was ist versichert?
Manipulieren oder nutzen Dritte unberechtigt [hre Telefonanlage infolge der aufgefiihrten Gefahren gemdss Artikel B2,
bezahlen wir die Kosten.

Leistungen - Welche Kosten werden entschadigt?
Wir entschadigen die dadurch angefallenen Telefongebthren wahrend maximal 60 Tagen. Die Frist beginnt mit dem
Schadeneintritt.

Nicht versichert sind:
Kosten, wenn der Schaden darauf zurtickzufiihren ist, dass Mitarbeitende Ihres Unternehmens wissentlich den unberech-
tigten Zugang unterstitzten, erlaubt oder bewusst geduldet haben.

Wo und in welchem Zeitraum gilt die Versicherung?

Ortlicher Geltungsbereich

Der Versicherungsschutz gilt fur Schéden, die weltweit eintreten. Ist es uns aus rechtlichen Griinden nicht mdglich, die
Leistungen im Ausland zu erbringen, schulden wir diese am Sitz Ihres Unternehmens. In diesem Fall haben ausschliesslich
Sie Anspruch auf unsere Leistungen.

Zeitlicher Geltungsbereich

Wir decken Schaden, die wahrend der Vertragsdauer eintreten. Der Zeitpunkt, an dem der Schaden erstmals festgestellt
worden ist, gilt als Schadenseintritt.

Ergeben sich Ihre Anspriiche aus einem Serienschaden, ist der Zeitpunkt des ersten zur Serie gehérenden Schadens mass-
gebend. Als Serienschaden gelten Schdden mit derselben Ursache. Die Gesamtheit der Anspriiche aus allen Schaden eines
Serienschadens zdhlt als ein Ereignis.
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B11 Welche Einschrénkungen gelten?

Nicht versichert sind:

a Schdden durch entgangenen Gewinn inklusive Zinsverluste. Davon ausgenommen sind Anspriiche, die ausdrcklich in
diesem Vertrag versichert sind.

b Kosten fiir Schaden an Ihren IT-Systemen, die durch Aufsichtsbehorden, andere staatliche Behorden oder Stellen
entstehen. Falls diese Ihre IT-Systeme beschlagnahmen, enteignen, pfanden, zerstéren oder beschdadigen oder Zoll-
und Quarantdnevorschriften ausfihren, sind die entsprechenden Schaden nicht gedeckt.

¢ Kosten fur finanzielle Verluste, die durch manipulierte Kontostdnde, ungerechtfertigte Geldiiberweisungen und
andere Finanztransaktionen entstehen. Davon ausgenommen sind Anspriiche, die ausdriicklich in diesem Vertrag
versichert sind.

Cyberversicherung, Ausgabe 01.2024 Seite 18/30



C1

11

1.2

1.3.

1.4.
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Fremdschaden

Gegenstand - Was ist versichert?
Wir versichern Anspriche aus Vermogensschdden, die Dritte aufgrund gesetzlicher Haftpflichtbestimmungen geltend machen

u

nd Folge eines der nachstehenden Schadenereignisse ist:

Schdden durch Anspriiche aufgrund Verletzung des Datenschutzes oder der Geheimhaltungspflicht

F
h
d
1

2
3
4

alls Daten auf Ihren IT-Systemen beschadigt werden oder verloren gehen und dadurch der Datenschutz oder die Geheim-
altungspflicht verletzt werden, ibernehmen wir die Anspriiche. Voraussetzung ist, dass die Beschddigung oder der Verlust
urch folgende Ursachen erfolgt ist:

rechtswidrige Computereingriffe.

Schadprogramme.

menschliches Versagen.

vorsatzliche und unerlaubte Handlungen durch Ihre Mitarbeitenden.

Ausserdem tbernehmen wir die Kosten, falls personenbezogene Daten oder Daten Dritter rechtswidrig offengelegt oder

g

estohlen werden. Dies gilt fir diejenigen Daten, die vertrauliche Informationen beinhalten und sich auf elektronischen

Medien oder Ihren IT-Systemen befinden.

Verletzung der Netzwerksicherheit
Wir entschadigen Anspriiche Dritter, falls die Netzwerksicherheit durch ein Cyberereignis auf Ihren IT-Systemen verletzt wird.
Voraussetzung ist, dass die Verletzung durch folgende Ursachen erfolgt ist:

1

2
3
4

rechtswidrige Computereingriffe.

Schadprogramme.

menschliches Versagen.

vorsatzliche und unerlaubte Handlungen durch Ihre Mitarbeitenden.

Versichert sind folgende Ereignisse, die aufgrund einer Verletzung der Netzwerksicherheit eintreten:

1

Datenverlust, Datenbeschédigung oder ein Denial-of-Service-Angriff auf den IT-Systemen Dritter oder gegen deren
IT-Systeme.

falls der Zugang Dritter zu Ihren Daten oder IT-Systemen verhindert wird.

falls tber Ihre IT-Systeme Schadprogramme auf die IT-Systeme Dritter weitergegeben werden.

Schdden bei einem Outsourcing-Dienstleister
Treten Schdden als Folge eines Cyberereignisses auf den IT-Systemen Ihres Outsourcing-Dienstleisters auf, behandeln wir

d
1
2

3
4

iese, als wdren sie bei Ihnen erfolgt. Dazu missen folgende Bedingungen erfiillt sein:
Der Schadenfall hat sich auf dem IT-System Ihres Outsourcing-Dienstleisters ereignet.
Sie haben einen schriftlichen Vertrag mit dem Outsourcing-Dienstleister. In diesem ist festgehalten, welche IT-Dienst-
leistungen er fir Sie erbringt.
Der Schaden ist beim Erbringen einer der vereinbarten IT-Dienstleistungen entstanden.
Der Schaden ist durch ein versichertes Ereignis entstanden.

Auf diese Schadenfdlle kommen die Bedingungen dieser Police entsprechend zur Anwendung.

Social Media Plattformen gelten nicht als Outsourcing-Dienstleister.

Schdden aufgrund Verdffentlichung digitaler Medieninhalte

Fi

hrt die Veroffentlichung Ihrer digitalen Medieninhalte zu einem Schaden bei einem Dritten, ibernehmen wir dessen

Haftpflichtanspriiche. Dies erfolgt, falls die Veroffentlichung folgende Rechte verletzt:

1
2
3

Personlichkeitsrecht.

Urheber- und Markenrecht.

Verstosse gegen das Wettbewerbsrecht, die als Folge von Verletzungen des Personlichkeitsrechts oder des Urheber- und
Markenrechts entstehen.

Wir entschadigen keine Anspriiche fiir Schdden, die sich durch:

a Kartellrechtsverstosse ergeben.

b Patentrechtsverletzungen ergeben.

¢ eine Gesundheitsbeeintrdchtigung oder einen Personenschaden ereignen, sich daraus ergeben oder darauf zuriickzu-
fuhren sind. Dies ist auch der Fall, wenn Dritte diesbeztglich Anspriiche geltend machen.

d US-amerikanische oder kanadische Haftpflichtbestimmungen ergeben.
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Cc2 Leistungen - Welche Anspriiche Dritter werden entschddigt?
Wir entschddigen begriindete Anspriiche Dritter und wehren unbegrindete ab. Als begriindet gelten Anspriiche dann, wenn
diese von Gesetzes wegen oder aufgrund rechtskrdftiger Urteile gebunden sind.
Sind fur diese Schaden andere Deckungen vorhanden, gehen diese Leistungen vor. Wir entschadigen insbesondere erst nach-
dem die Haftpflichtversicherung Dritter Schaden ibernommen hat.

Cc3 Wo und in welchem Zeitraum gilt die Versicherung?

31.  Ortlicher Geltungsbereich
Der Versicherungsschutz gilt fur Schéden, die weltweit eintreten. Ist es uns aus rechtlichen Griinden nicht méglich, die
Leistungen im Ausland zu erbringen, schulden wir diese am Sitz Ihres Unternehmens. In diesem Fall haben ausschliesslich
Sie Anspruch auf unsere Leistungen.

3.2.  Zeitlicher Geltungsbereich
Wir decken Anspriiche, die wahrend der Vertragsdauer eintreten oder in dieser Zeit gegen Sie erhoben werden. Sie mussen uns
diese innerhalb von 12 Monaten nach Vertragsende melden. Dabei gilt als Zeitpunkt des Schadeneintritts jener, an dem
der Schaden erstmals festgestellt wird. Als Zeitpunkt der Anspruchserhebung gilt der Moment, an dem Sie erstmals von zu
erwartenden Anspriichen gegen Sie erfahren oder hétten erfahren mussen oder spdtestens der Zeitpunkt, an dem Dritte ihren
Anspruch an Sie mundlich oder schriftlich geltend machen.
Haben Dritte Anspriiche aus einem Serienschaden, ist fir die Meldung der erste zur Serie gehdrende Schaden massgebend.
Als Serienschaden gelten Schdaden mit derselben Ursache. Auch Schéden, die durch mehrere Handlungen oder Unterlassungen
in derselben Angelegenheit entstehen, gelten als Serienschaden. Die Gesamtheit der Anspriiche aus allen Schdden eines
Serienschadens zdhlt als ein Ereignis. Die Zahl der Geschddigten, Anspruchserhebenden oder -berechtigten ist dabei
unerheblich.

Cc4 Welche Einschrénkungen gelten?

Nicht versichert sind:

a alle Arten von Produktehaftpflicht und Produktrtckrufen.

b Verstosse gegen Patente, Lizenzrechte und sonstige Schutzrechte des geistigen Eigentums. Dazu gehéren insbesondere
Markenrechte, Gebrauchs- und Geschmacksmusterrechte, Urheberrechte und sonstige gewerbliche Schutzrechte.
Ausnahme: Anspriche, die ausdriicklich in diesem Vertrag mitversichert sind.

¢ Fehler und Médngel in Finanzdaten, die Sie veréffentlicht haben. Dazu gehéren insbesondere Informationen, die in Ihren
Geschaftsberichten und Jahresabschltssen oder Bérsenmitteilungen veréffentlicht sind. Nicht versichert sind auch Fehler
und Mangel beim Bérsenhandel und bei Finanztransaktionen.

d Anspriche Dritter, die ein Schadenereignis herbeifiihren.

e Anspriche aus Servicegutschriften, Rabatten, Preissenkungen, Gutscheinen oder sonstigen Verkaufsforderungsaktionen,
die Dritte ihren Kunden als Reaktion auf einen Schadenfall einraumen.

f Anspriche, die sich aus Zinszahlungen oder Kontotberziehungsgebuhren ergeben, darauf beruhen oder darauf zuriickzu-
fuhren sind.

g Anspriiche von Ihnen gegen Sie selbst, gegen mitversicherte Unternehmen sowie Anspriiche mitversicherter Unterneh-
men untereinander.

h Anspriiche von Ihnen auf Entgelt fir Ihre Tdtigkeit, wenn sich diese aus dem Verstoss ergeben hat, der den Schaden-
ersatzanspruch ausgeldst hat. Nicht versichert sind ebenso Anspriiche auf Gewdhrleistung, Vertragserfillung und an die
Stelle der Erfiillung tretende Ersatzleistungen.

i Ansprlche, die aufgrund eines Vertrages oder einer besonderen Zusage den Umfang der gesetzlichen Schadenersatz-
pflicht ibersteigen.

j Anspriiche fur Schaden, die darauf beruhen, dass Sie Informationen nicht unverziglich von Ihrer Internetseite entfernt
haben, obwohl ein Dritter diese beanstandet oder Sie zur Entfernung aufgefordert hat. Dies gilt fir Veroffentlichungen
sowie Inhalte auf Internetseiten, die Sie kontrollieren.

k Anspriche fir Schaden, die darauf beruhen, dass Sie auf einer 6ffentlich zugdnglichen Internetseite unrechtmdssig
Inhalte mit personenbezogenen Daten verdffentlicht haben. Dies gilt fur Veréffentlichungen auf Internetseiten, die Sie
nicht direkt kontrollieren.

| Anspriiche eines von Ihnen beauftragten IT-Dienstleisters.
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D

Welche Obliegenheiten gelten?

Im Rahmen Ihrer Cyberversicherung sind Sie zu folgenden Massnahmen verpflichtet:

1
2

Sie sichern Ihre Daten mindestens einmal wéchentlich vollstandig mit einem Backup.
Sie bewahren die Backups offline an einem Ort in sicherer Distanz auf, so dass bei einem Schadenereignis am Ursprungs-
standort oder Cybervorfall die Backups nicht beeintréachtigt werden.
Sie schitzen Ihre IT-Systeme, indem Sie professionelle Anti-Malware-Software installieren. Diese muss immer aktiviert
sein und automatisch aktualisiert werden.
Sie schiitzen Ihre IT-Systeme und Ihr Netzwerk angemessen vor boswilligen Computereingriffen oder Schadprogrammen.
Dazu sorgen Sie dafir, dass die Schutzmechanismen stets auf dem aktuellen Stand der Technik sind oder den Empfehlun-
gen des Herstellers entsprechen. Dies gilt insbesondere fiir Kennworteinstellungen, Systemkonfigurationen und Firewalls.
Sie halten die Software stets auf dem sicherheitstechnischen Empfehlungsstand des Herstellers oder Software Providers.
« Sind Ihre IT-Systeme von einer Schwachstelle mit einer mittleren oder hohen Verwundbarkeit betroffen, gilt Folgendes:
Stellt der Hersteller oder der verantwortliche Service Provider einen Patch zur Verfligung, missen Sie diesen innerhalb
von 30 Tagen nach der Veréffentlichung auf den betroffenen IT-Systemen installieren.
« Sind die IT-Systeme von einer kritischen Schwachstelle betroffen, gilt Folgendes:
- Sie mussen den Patch zur Behebung der kritischen Schwachstelle innerhalb von 14 Tagen nach der Veréffentlichung
auf den betroffenen IT-Systemen installieren.
- Sie mussen Ihre IT-Systeme zusdtzlich auf Kompromittierung mit Schadsoftware untersuchen. Darauf basierend
haben Sie geeignete Massnahmen einzuleiten. Sind die IT-Systeme kompromittiert, informieren Sie uns in jedem Fall
unverziglich.

Verletzen Sie diese Obliegenheiten, gelangt Artikel A9, Ziffer 9.2. zur Anwendung.
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E

Generelle Ausschliisse

Nicht versichert sind:

a

m

direkte und indirekte Schdden infolge kriegerischer Ereignisse, Neutralitatsverletzungen, Revolution, Rebellion, Aufstand,
innerer Unruhen (Gewalttdtigkeiten gegen Personen oder Sachen anldsslich von Krawall, Tumult oder Zusammenrot-
tung) und die Massnahmen dagegen.

direkte und indirekte Schédden infolge Cyber Operationen. Die Zuweisung einer Cyber Operation an einen Staat ist
gegeben, wenn daftr objektiv nachvollziehbare Beweise vorliegen. Objektiv nachvollziehbare Beweise konnen Verlaut-
barungen oder Erklarungen von betroffenen Regierungen, Staaten, Behérden oder anerkannten internationale Organi-
sationen (wie beispielsweise die Vereinten Nationen) oder Allianzen (wie beispielsweise die NATO) sein.

ungeachtet anderslautender Vertragsbestimmungen gewdhrt dieser Versicherungsvertrag keinen Versicherungsschutz
oder sonstige Leistungen unsererseits, soweit und solange anwendbare gesetzliche Wirtschafts-, Handels- oder Finanz-
sanktionen entgegenstehen.

Schaden als direkte und indirekte Folge von Erdbeben (das heisst Erschitterungen, die durch tektonische Vorgdnge in der
Erdkruste ausgelost werden) und vulkanische Eruptionen sind nicht gedeckt.

Personen- und Sachschdaden.

Ihr vorsatzliches, boswilliges, betriigerisches oder unlauteres Handeln. Dieses kann durch aktives Tun oder durch
Unterlassen erfolgen. Ausnahme: Anspriiche, die ausdrtcklich in diesem Vertrag versichert sind.

vorhersehbare Schdden. Das heisst Schaden, die Sie, Ihre Vertreter oder die Fihrungspersonen Ihres Unternehmens mit
hoher Wahrscheinlichkeit hatten erwarten missen. Dazu gehéren auch Schaden, die Sie mit der Wahl einer bestimmten
Arbeitsweise in Kauf genommen haben, zum Beispiel um Kosten zu senken, die Arbeit zu beschleunigen oder
Vermogenseinbussen zu vermeiden. Ausnahme: Anspriiche, die ausdricklich in diesem Vertrag versichert sind.
vorsatzliche Pflichtverletzung und Verstdsse gegen gesetzliche Vorschriften. Ausnahme: Anspriche, die ausdriicklich in
diesem Vertrag versichert sind.

Schdden, die entstehen, weil Sie oder Ihre Mitarbeitenden die Vorgaben der Hersteller von Soft- oder Hardware nicht
beachtet haben. Dies, sofern Sie die Soft- oder Hardware in [hren IT-Systemen oder zum Schutz Ihrer IT-Systeme nutzen.
Ausnahme: Anspriche, die ausdriicklich in diesem Vertrag versichert sind.

aufsichtsrechtliche oder behérdliche Handlungen im Zusammenhang mit einem maéglichen Schadenfall. Dies, sofern Sie
die erforderlichen Massnahmen, um dieses Handeln zu verhindern, nicht ergriffen haben.

Vertragsstrafen, Geldstrafen, Geldbussen, Verwaltungsstrafen, Performance-Garantien oder sonstige vertragliche
Garantien.

Schaden, falls Sie illegale oder nicht lizenzierter Software nutzen.

Fehler, Defekte oder Mdngel der Software Ihres IT-Systems, die nicht Folge eines Cyberereignisses sind. Dazu gehéren
auch Fehler, Defekte und Mdngel, die auf die Planung, Erstellung, Programmierung, Wartung und Dokumentation Ihres
IT-Systems zuriickzufithren sind. Ausnahme: Anspriche, die ausdriicklich in diesem Vertrag versichert sind.

Abnutzungs- und Alterserscheinungen - auch vorzeitige - sowie Verschleiss, Leistungsreduktion und veraltete Soft- oder
Hardware Ihres IT-Systems. Dies gilt auch fur die Gbrigen von Ihnen genutzten elektronischen Gerdte oder Sachgegen-
stdnde, die durch gewohnlichen Gebrauch abgenutzt sind. Dabei gilt Software als veraltet, wenn der Hersteller den
Support und die Wartung, inklusive Sicherheitsupdates, eingestellt hat. Hardware gilt als veraltet, wenn der Hersteller die
Wartung nicht mehr sicherstellt. Ausnahme: Diese Einschrdnkung gilt nicht, falls Sie nachweisen, dass der Schaden nicht
in einem solchen Zusammenhang steht.

gesetzliche oder behordliche Anordnungen bezuglich der Nutzung Ihrer IT-Systeme oder derjenigen Ihres Outsourcing-
Dienstleisters, die zwangsweise durchgesetzt oder vollstreckt werden.

planmadssige Betriebsunterbrechungen oder Ausfdlle, Performance-Einbussen sowie Stillstandszeiten Ihrer IT-Systeme
oder Teile davon.

alle Formen von IT-Dienstleistungen, die Ihr Outsourcing-Dienstleister an Dritte weitergegeben hat (Subcontracting);
Dies beinhaltet auch die Weitergabe der Datenhaltung an einen Dritten (externes Rechenzentrum, Cloud, etc.).
menschliches Versagen sowie vorsdtzliche und unerlaubte Handlungen eines Mitarbeitenden Ihres Outsourcing-
Dienstleisters.

Schdden, die entstehen, weil Sie keinen Zugang zu Infrastrukturen von Dritten erhalten. Dies zum Beispiel weil der
Zugang ausfallt, unterbrochen ist oder verhindert wird. Die Einschrdnkung gilt auch fiir den Zugang zu Infrastrukturen
von Fremddienstleistern wie Telekommunikationsunternehmen, Internetprovidern und Unternehmen, die fir die Ver-
sorgung von Satelliten, Kabel, Strom, Gas oder Wasser oder anderem zustdndig sind.

alle Arten von Finanzmarkttransaktionen und Bérsenhandel.

Schaden, die entstehen, weil Sie, Ihr Outsourcing-Dienstleister oder Ihre Kunden Vertrdge, Lizenzen oder Auftrage
aufheben, sistieren oder beenden.

Schdden, die erfolgen, weil sich Gefahrenstoffe, Verunreinigungen oder Schadstoffe verbreiten oder versickern, migrieren,
freisetzen oder austreten. Dabei ist nicht relevant, wie diese entstanden sind.

Cyberterrorismus. Dies ist eine spezielle Form des Terrorismus, der mit Hilfe von Internettechnologien Angriffe auf
IT-Systeme veriibt und der Erreichung politischer, religiéser, ethnischer, ideologischer oder dhnlicher Ziele dient.
Schaden infolge Ausfalls der o6ffentlichen Energieversorgung (insbesondere Elektrizitdat, Gas oder Wasser).

Schdden infolge elektromagnetischen Impulsereignissen wie z. B. Sonnensturm.
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F 24 h Assistance

In Threr Cyberversicherung ist die 24 h Assistance eingeschlossen. Voraussetzung fir die Hilfeleistungen ist, dass diese tiber
uns oder die Mobi24 AG erfolgen. Diese Einschrankung entfdllt, wenn die Anforderung der Hilfeleistung nicht moglich oder
nicht zumutbar war.

Nicht versichert sind:
Kosten von reglementarischen oder vertraglichen Leistungen o6ffentlicher Wehrdienste und Feuerwehren, der Polizei und
anderer zur Hilfe Verpflichteter.

F1 Leistungen - Welche Kosten werden entschdadigt?
Wir organisieren bei einem versicherten Schadenereignis die Sofortmassnahmen. Die dabei anfallenden Organisationskosten
Ubernehmen wir ohne Selbstbehalt.
Unsere Leistungen fur die definitive Schaden- oder Ursachenbehebung richten sich nach der vorhandenen
Versicherungsdeckung.
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G IT Assistance

In Ihrer Cyberversicherung ist die IT Assistance eingeschlossen. Voraussetzung fir die Leistungen ist, dass diese tber uns oder
die Mobi24 AG erfolgen.

Gl Leistungen - Welche Kosten werden entschdadigt?

1 Versichert ist die telefonische Analyse (inkl. Remote-Zugriff) und das Beheben von technischen Problemen. Ebenso
helfen wir Ihnen, Ihre Software und Daten zu schitzen sowie Ihre Programme und Gerdte zu nutzen. Die Analyse und
Behebung dient dazu, ein Cyberereignis zu ermitteln oder seine Folgen zu begrenzen. Stellt sich heraus, dass es sich
nicht um ein Cyberereignis handelt, kénnen wir darauf verzichten, die Kosten von Ihnen zuriickzufordern. Die Leistungen
der IT Assistance gewdhren wir nur, wenn Sie die betroffene Soft- und Hardware beruflich nutzen. Die dabei anfallenden
Kosten Gibernehmen wir ohne Selbstbehalt.

Den Erfolg der IT Assistance garantieren wir nicht.

2 Versichert sind folgende elektronische Gerate mit den Betriebssystemen Mac und Windows:

Personal Computer (PC), Laptops, Tablets, Smartphones sowie Peripheriegerdte (wie beispielsweise Scanner, Drucker, Fax,
Maus, Tastatur).
Diese Aufzdhlung ist abschliessend.

Nicht versichert sind:

a Individualsoftware, das heisst spezifisch fiir Sie entwickelte digitale Programme oder Anwendungen.

b Leistungen im Zusammenhang mit illegalen oder anstossigen Daten, Programmen oder Internetseiten.

¢ Firewalls, Einrichten und Warten von versicherten elektronischen Geraten, E-Mail-Konten und Antivirenprogramme.

d alle Arten von Abnutzungs- und Alterungserscheinungen. Dazu zdhlen auch vorzeitiger Verschleiss, Leistungsreduzierung
oder veraltete Soft- oder Hardware Ihres IT-Systems. Software gilt als veraltet, wenn der Hersteller den Support und die
Wartung, inklusive Sicherheitsupdates, eingestellt hat. Hardware gilt als veraltet, wenn der Hersteller die Wartung nicht
mehr sicherstellt.

G2 Welche Obliegenheiten gelten?
Sie sind verpflichtet, vor dem Remote-Zugriff geeignete Sicherheitskopien anzufertigen. Dabei sichern Sie alle auf Ihrer Hard-
ware gespeicherten Dateien und Ihre Software auf einem externen Datentrager. Wir haften nicht fir Datenverluste. Haufig ist
die Originalsoftware erforderlich, damit wir die Serviceleistung erbringen kénnen. Deshalb sind Sie verpflichtet, diese bereit-
zuhalten, wenn Sie die Serviceleistung in Anspruch nehmen. Sie mussen ausserdem ber die erforderliche Lizenz des Herstel-
lers verfiigen.
Verletzen Sie diese Obliegenheiten, gelangt Artikel A9, Ziffer 9.2. zur Anwendung.
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H1

H2

H3
3.1

3.2,

33.

H4

41.

4.2,

Rechtsschutzversicherung

Arbeitsrecht

Die Protekta versichert Ihre Streitigkeiten:

1 gegen Ihre Arbeitnehmenden aus privaten oder 6ffentlich-rechtlichen Anstellungsverhdltnissen.

2 aus Gesamtarbeitsvertrégen vor paritdtischen Organen, soweit es um Anspriche geht, die auch Ihre Arbeitnehmenden vor
einem zivilen Gericht geltend machen konnten.

Nicht versichert sind:
Arbeitsverhdltnisse aus entgeltlicher Sportaustibung oder Trainertdtigkeit sowie Streitigkeiten unter Familienangehérigen
und Streitigkeiten zwischen Familienangehoérigen und von ihnen beherrschten Gesellschaften.

Cyber-Rechtsschutz

Die Protekta versichert die Wahrnehmung Ihrer rechtlichen Interessen bei zivilrechtlichen Streitigkeiten als Opfer einer fiir
Dritte erkennbaren Verletzung der Persénlichkeitsrechte (beispielsweise durch Presseerzeugnisse oder im Internet in Fdllen von
Online-Mobbing oder Verunglimpfung).

Leistungen und Versicherungssummen

Leistungen

Die Protekta Ubernimmt die Beratung und Interessenwahrung in gedeckten Féllen durch ihre Juristen fir folgende Kosten:

1 Mediations- und Anwaltshonorare.

2 Gutachten, die vom Gericht, von der Protekta oder im Einvernehmen mit der Protekta von Threm Anwalt veranlasst
worden sind.

3 Gerichtsgebuhren oder andere Verfahrenskosten, die zu Ihren Lasten gehen.

Parteientschddigungen an die Gegenpartei. Auf die Thnen gerichtlich oder aussergerichtlich zugesprochenen Prozess- oder
Parteientschdadigungen hat die Protekta Anspruch, soweit sie die Kosten dafur ibernommen hat. Auf Verlangen sind die
Anspriiche an die Protekta abzutreten.

5 das Inkasso einer dem Versicherten aus einem versicherten Fall zustehenden Forderung, sofern der Schuldner diese
bestreitet. Dies bis zum Vorliegen eines Pfandungsverlustscheines, eines Gesuches um Nachlassstundung, einer Konkurs-
androhung oder eines Pfandausfallscheins.

6 notwendige Reisen an Gerichtsverhandlungen im Ausland und fur Ubersetzungen in Streitigkeiten mit Auslandbezug bis
zum Gesamtbetrag von CHF 5000.

Nicht versichert sind:
a Erfolgshonorare an Anwadlte.
b Konkursverfahren.

Versicherungssummen

Die Protekta tbernimmt folgende Kosten im:

1 Arbeitsrecht bis CHF 1 Million pro Rechtsfall in der Schweiz und in Europa beziehungsweise bis CHF 100 000 pro
Rechtsfall weltweit.

2 Cyber-Rechtsschutz bis CHF 50 000 pro Rechtsfall in der Schweiz, in Europa und weltweit.

Ergeben sich aus einem Schadenereignis oder aus einem zusammenhdngenden Sachverhalt mehrere Rechtsstreitigkeiten, so

gelten diese gesamthaft als ein Rechtsstreit.

Selbstbehalt
Es wird kein Selbstbehalt erhoben.

Wo und in welchem Zeitraum gilt die Versicherung?
Ortlicher Geltungsbereich
Fur Rechtsstreitigkeiten besteht weltweiter Versicherungsschutz.

Zeitlicher Geltungsbereich
Ein Rechtsfall ist gedeckt, wenn seine Ursache und der Bedarf nach Rechtsschutz wahrend der fir das betroffene Risiko
geltenden Vertragsdauer eintreten.
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H5 Welche Einschrénkungen gelten?

Nicht versichert sind:
die Beratung und die Wahrnehmung Ihrer rechtlichen Interessen sowie die Kostenibernahme im Zusammenhang mit:

a
b
c

vorstehend nicht aufgefthrte Bereiche.

der Abwehr ausservertraglicher Haftpflichtanspriche.

der Abwehr vertraglicher Haftpflichtanspriche aus gedeckten Rechtsgebieten, soweit eine Haftpflichtversicherung Ihre
Interessen wahren muss.

Bestimmungen betreffend die einfache Gesellschaft, Handelsgesellschaften, Genossenschaft, Verein, Stiftung, Trust,
Geltendmachung von Verantwortlichkeitsanspriichen gegen die jeweiligen Organe, sowie aus dem Wertpapierrecht.
dem Immaterialguterrecht (Patentrecht, Markenrecht, Designrecht, Urheberrecht usw.), Wettbewerbs- und Kartellrecht
sowie Verfahren der Finanzmarktaufsicht.

offentliches Recht, insbesondere 6ffentlich-rechtliche Vertrdge, Steuer- und Abgaberecht, 6ffentliches Baurecht,
Planungsrecht, Zollstreitigkeiten, Geldwdscherei und Enteignungen.

Vertragen zu Gunsten Dritter, Blrgschaft, Spiel und Wette sowie Vertrage mit rechtswidrigem Inhalt.

Forderungen, die durch Erbschaft, Vermdachtnis oder Zession auf Sie ibergegangen sind sowie Streitigkeiten aus
Schuldiibernahme und Zession.

Schuldbetreibungs- und Konkursrecht. Ausnahme: Inkasso gemass Artikel H3, Ziffer 3.1.

Streitigkeiten mit der Protekta und ihren Organen. Ausnahme: versichert sind hingegen Streitigkeiten mit anderen
Gesellschaften der Gruppe Mobiliar.

Streitigkeiten mit Personen, welche in einem Rechtsfall Dienstleistungen erbringen.

Streitigkeiten unter den durch diesen Vertrag versicherten Personen, mit Ausnahme der Wahrnehmung der rechtlichen
Interessen des Versicherungsnehmers selbst.

m im Ausland gelegene Geschdftsbetriebe des versicherten Unternehmens (zum Beispiel Filialen, Handels- oder Fabrika-

tionsbetriebe).

H6 Wie ist das Vorgehen bei Rechtsstreitigkeiten?

1

Wenn Sie die Leistungen der Protekta beanspruchen méchten, missen Sie die Protekta unverziiglich informieren und ihr
alle Unterlagen (zum Beispiel Korrespondenz, Bussenverfiigungen, Vorladungen und Entscheide) betreffend dem Rechts-
fall zustellen.

In versicherten Fdllen beraten die Juristen der Protekta Sie juristisch und nehmen Ihre Interessen wahr.

Ist der Beizug eines Anwaltes erforderlich oder besteht eine Interessenkollision, diirfen Sie einen Anwalt mit Sitz im Gebiet
des fur die Beurteilung des Rechtsstreits zustandigen Gerichtes frei wahlen und vorschlagen. Vor Beauftragung des
Anwaltes missen Sie die Zustimmung und Kostengutsprache der Protekta einholen. Lehnt die Protekta den von Ihnen
vorgeschlagenen Anwalt ab, durfen Sie 3 andere Vertreter aus unterschiedlichen Anwaltskanzleien vorschlagen, von denen
die Protekta einen akzeptieren muss. Die Protekta muss die Ablehnung eines Anwaltes nicht begriinden.

Werden Melde- oder Verhaltenspflichten verletzt, wird einem Anwalt das Mandat erteilt oder entzogen, werden Rechts-
massnahmen getroffen oder erfolgt ein Weiterzug, bevor die Protekta ihre Genehmigung erteilt hat, so kann sie ihre
Leistungen ablehnen oder kurzen.

Dieser Nachteil tritt nicht ein, wenn Sie beweisen, dass die Verletzung der Melde- oder Verhaltenspflicht unverschuldet war
oder die Verletzung keinen Einfluss auf den Eintritt des beflrchteten Ereignisses und auf den Umfang der von der Protekta
geschuldeten Leistungen gehabt hat.

Sie entbinden IThren Anwalt gegentber der Protekta von seinem Berufsgeheimnis. Vor Abschluss eines Vergleiches mussen
Sie beziehungsweise Thr Anwalt die Zustimmung der Protekta einholen.

Prozessauskauf: Die Protekta ist berechtigt, anstelle der versicherten Leistungen das wirtschaftliche Interesse ganz oder
teilweise zu ersetzen.

Lehnt es die Protekta ab, einen Rechtsfall weiterzufiihren, weil sie die entsprechende Vorkehr als aussichtslos beurteilt, so
konnen Sie selbst die Ihnen gut scheinenden Massnahmen ergreifen. Wenn Sie auf diesem Weg ein Resultat erreichen, das
in der Hauptsache ginstiger ist als die von der Protekta bei der Ablehnung vorgeschlagene Erledigung, so ersetzt Thnen
die Protekta die Kosten des Verfahrens.

Bestehen Meinungsverschiedenheiten (iber die Erfolgsaussichten des Rechtsstreits oder die von der Protekta vorgeschla-
gene Erledigung oder Vorgehensweise, so kénnen Sie innert 20 Tagen bei der Protekta ein Schiedsverfahren beantragen.
Leiten Sie innerhalb dieser Frist kein Schiedsverfahren ein, gilt dies als Verzicht. Schiedsrichter ist eine gemeinsam von
Ihnen und der Protekta bestimmte, unabhdngige und fachkundige Person. Es gelten die Bestimmungen der Schweizeri-
schen Zivilprozessordnung (ZPO).
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I Begriffsdefinitionen

Akkreditierter Sicherheitsgutachter
Ein Experte, der durch den PCI-DSS-Council zertifiziert ist, um die Einhaltung der PCI-DSS durch das Vertragsunternehmen zu
uberprifen.

Backup
Das Sichern von Daten, Dateien und Software auf elektronischen Medien, meist einem externen Datentrédger. Das Backup
ermdéglicht es, die gesicherten Daten auf einem IT-System wiederherzustellen.

Cyber Operation
Eine Cyber Operation liegt vor, wenn IT-Systeme von einem Staat oder im Auftrag eines Staates eingesetzt werden, um Daten
in einem anderen Staat zu stéren, zu manipulieren, zu verfdlschen oder zu zerstéren.

Daten

Alle lesbaren Informationen, unabhdngig von deren Verwendungszweck oder Darstellungsweise (Text, Zahlen, Sprache oder
Bilder). Dazu zahlt ebenfalls Software, die in einem digitalen Format ausserhalb des Arbeitsspeichers (RAM) Gbermittelt oder
gespeichert wird und sich im Besitz des Versicherungsnehmers befindet oder von diesem verwendet wird. Daten gelten nicht
als Sache.

Datendiebstahl
Ein rechtswidriger Computereingriff, bei dem auf IT-Systemen befindliche Daten unbefugt und/oder unrechtmdssig kopiert
oder erlangt werden.

Datenverlust, Datenbeschddigung

Als Datenverlust oder Datenbeschddigung gilt, wenn Daten eingespeist, verfdlscht, erstellt, angepasst, gedndert oder geléscht
werden und dies dazu fahrt, dass die IT-Systeme oder die Daten beeintrdchtigt oder beschddigt werden. Ebenso fdllt unter
diese Begriffe, wenn die IT-Systeme nicht mehr normal funktionieren oder der Verarbeitungsbetrieb unterbrochen oder

gestort wird.

Denial-of-Service-Angriff

Ein boswilliger Angriff mit dem Ziel, dass IT-Systeme und Computernetzwerke nicht verfiigbar, blockiert oder gestért sind.
Dazu zdhlt auch, dass IT-Systeme mit eingehenden Anfragen Gberhduft und dadurch Uberlastet werden. Bei einem Distributed-
Denial-of-Service-Angriff werden mehrere IT-Systeme fiir einen koordinierten, gleichzeitigen Angriff verwendet, um die Verflg-
barkeit von IT-Systemen zu stéren.

Digitale Medieninhalte
Inhalte, die sich auf digitalen Medien befinden. Digitale Medien sind Kommunikationsmedien, die auf der Grundlage digitaler
Informations- und Kommunikationstechnologie funktionieren (zum Beispiel Internet).

Digitale Zahlungssysteme
Digitale Zahlungssysteme sind elektronische Bezahlsysteme, bei denen eine Finanztransaktion mittels gesetzlicher Zahlungs-
mittel zwischen einem Kaufer und einem Verkdaufer, fir Produkte und Dienstleistungen, ermdglicht wird.

Dritter
Jede naturliche oder juristische Person. Davon ausgenommen sind der Versicherungsnehmer, sein rechtsgeschdftlicher Ver-
treter oder seine Mitarbeitenden.

Elektronische Medien

IT-Gerdte (insbesondere externe Festplatten, CD-ROMs, DVD-ROMs, Magnetbdnder, Magnetdisketten, USB-Sticks), mit denen
Daten aufgezeichnet und gespeichert werden. Nicht als elektronische Medien gelten Datenspeicher in Form von Schrift-/
Printmedien und nicht technische Bildtréger wie Leinwdnde oder Teppiche.

Experte
Person mit anerkanntem Fdhigkeitsausweis in einem bestimmten Fachgebiet, dazu zdhlen Rechtsanwadlte, Berater oder
Wirtschaftsprufer.

Infrastruktur

Gerdte, welche die Funktion derjenigen elektronischen Anlagen aufrechterhalten, die den Einsatz und den Betrieb der IT-
Systeme und Daten unterstitzen. Dazu zdhlen Telefonanlagen und -ausstattung, Klimaanlagen, unterbrechungsfreie Strom-
versorgungsvorrichtungen, Einzelgeneratoren, Frequenzumrichter, Transformatoren und weitere Gerdte.
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IT-Dienstleister
Ein Unternehmen, das basierend auf einem schriftlichen Vertrag IT-Dienstleistungen fur den Versicherungsnehmer erbringt.

IT-Experte
Person mit ausgewiesener Berufserfahrung und anerkanntem Fdhigkeitsausweis im Gebiet der Informatik.

IT-Sicherheitsumgebung
Massnahmen und Mittel, die der Versicherungsnehmer einsetzt, um seine IT-Systeme zu schitzen. Dieser Schutz erfolgt
insbesondere gegen rechtswidrige Computereingriffe, Datendiebstahl, unbefugten Gebrauch, Schadprogramme und Viren.

IT-Systeme

Alle Informationstechnologie- und Kommunikationssysteme, die dazu genutzt werden, Daten zu erstellen, auf diese zuzu-
greifen, sie zu verarbeiten, zu schiitzen, zu Gberwachen, zu speichern, abzurufen, anzuzeigen oder zu ibermitteln. Zu den
IT-Systemen zdahlen auch die Hardware, Infrastruktur, Software oder sonstige Gerate (zum Beispiel Notebooks oder Tablets)
sowie einzelne Komponenten davon.

IT-Systeme des Versicherungsnehmers
IT-Systeme, die der Kontrolle des Versicherungsnehmers unterliegen und von diesem verwaltete IT-Systeme, die sich in seinem
Besitz befinden oder in die IT-Systemlandschaft des Versicherungsnehmers integriert sind.

Kreditkarte
Kreditkarte, Debitkarte, aufladbare Wertkarte oder Geldkarte.

Kriegerische Handlungen
Kriegerische Handlungen umfassen Handlungen eines Staates, welche die feindselige Zerstérung, Beschadigung, Beschlag-
nahmung oder Verstaatlichung von Eigentum zum Ziel haben, unabhdngig davon, ob eine Kriegserkldrung vorliegt oder nicht.

Menschliches Versagen

Alle fahrldssigen oder unbeabsichtigten IT-Bedienungsfehler durch einen Mitarbeitenden des Versicherungsnehmers. Dazu
z@hlen Fehler bei der Auswahl der zu verwendenden Software, Fehler beim Installieren von Programmen und Software oder
eine fehlerhaft durchgefiihrte operative IT-Massnahme.

Mitarbeitende

Alle natirlichen Personen mit einem ausdriicklichen oder stillschweigenden Arbeitsvertrag. Sie erbringen Dienstleistungen und
arbeiten zur Erbringung dieser Dienstleistungen. Der Versicherungsnehmer und seine rechtsgeschdftlichen Vertreter sind
berechtigt, die Arbeitsleistung der Mitarbeitenden im Einzelnen zu kontrollieren.

Der Begriff «<Mitarbeitende» beinhaltet auch externe Mitarbeitende, die vom Versicherungsnehmer eingesetzt werden, um IT-
Dienstleistungen zu erbringen. Voraussetzung ist, dass sie in die Betriebsstruktur eingebunden sind und der Weisungsbefugnis
des Versicherungsnehmers unterliegen. Ebenso beinhaltet der Begriff rechtsgeschdftliche Vertreter.

Outsourcing-Dienstleister

IT-Dienstleister, der vom Versicherungsnehmer beauftragt wird, Daten oder Software des Versicherungsnehmers gemdss
einem schriftlichem Vertrag auf einem IT-System zu speichern und oder zu verarbeiten. Dieses IT-System unterliegt der
Kontrolle des Outsourcing-Dienstleisters und wird von ihm verwaltet.

Das IT-System unterliegt der Kontrolle des Outsourcing-Dienstleisters, wenn dieser die fur die Informationssicherheit mass-
geblichen technischen Massnahmen selbst steuert und durchfiihrt (Netzwerksegementierung, Implementierung von
Firewalls usw.).

Patch

Die Anpassung einer bestehenden Software, um Fehler zu beheben oder Sicherheitsliicken zu schliessen. Der Hersteller oder
ein Software Provider stellen den Patch offiziell zur Verfigung, allenfalls zusammen mit einem Update. Sicherheitsrelevante
Anpassungen werden immer als Patch bezeichnet, unabhdngig davon, welche Bezeichnung der Hersteller oder Software
Provider verwendet.
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PCI-DS-Standards

Von der Kreditkartenindustrie (Payment Card Industry PCI) allgemein anerkannte und veroffentlichte Datensicherheitsstan-

dards (DSS). Sie schreiben den Handelsunternehmen und Dienstleistern, die Kreditkartentransaktionen speichern, Gbermitteln

oder abwickeln, insbesondere Folgendes vor:

« eine Firewall-Konfiguration zum Schutz der Daten der Karteninhaber zu installieren und zu pflegen.

« fur Systemkennworter oder sonstige Sicherheitsparameter keine vom Anbieter voreingestellten Standardeinstellungen zu
verwenden.

« gespeicherte Daten von Karteninhabern zu schiitzen.

+ Daten von Karteninhabern nur verschliisselt Gber offene 6ffentliche Netzwerke zu Gbermitteln.

+ Anti-Malware- und Anti-Viren-Software zu verwenden und diese regelmdssig zu aktualisieren.

« sichere Systeme und Anwendungen zu entwickeln und aufrechtzuerhalten.

« den Zugang zu den Daten der Karteninhaber auf diejenigen Personen zu beschranken, die diese zu geschaftlichen Zwecken
kennen massen.

« jeder Person mit Computerzugang eine eindeutige Benutzer-ID zuzuweisen.

« den physischen Zugang zu den Daten der Karteninhaber zu beschranken.

« alle Zugange zu den Netzwerkressourcen und Daten der Karteninhaber zu protokollieren und zu Gberwachen.

« die Sicherheit der IT-Systeme und -Prozesse regelmdssig zu testen.

+ Unternehmensgrundsdtze fir die Informationssicherheit aufzustellen.

Personenbezogene Daten
Alle gemdss Datenschutzgesetz (DSG) oder vergleichbarer in- oder auslandischer Rechtsnormen als Personendaten
geltende Daten.

Personenschdden
Totung, Verletzung oder sonstige Gesundheitsschéddigung von Personen.

Rechtsgeschadftliche Vertreter

Fruhere, gegenwdrtige oder kiinftige Fihrungskrafte, Vorstandsmitglieder, Mitglieder der obersten Fiihrungsebene des Ver-
sicherungsnehmers sowie sonstige Personen aus der Belegschaft des Versicherungsnehmers, die tber ein hohes Mass an
Verantwortung und Entscheidungsbefugnissen verfiigen. Sie haben das Recht, den Versicherungsnehmer zu vertreten und in
dessen Namen zu handeln.

Rechtsverteidigungskosten

Kosten, Aufwendungen und Honorare sowie Gebhren fir Experten, Rechtsanwdlte, Zeugen, Sachverstdndige, Ermittlungen,
Gerichtstermine, Untersuchungen und Verfahren, die zur Verteidigung des Versicherungsnehmers in zivil-, handels-, verwal-
tungs- oder strafrechtlichen Verfahren erforderlich sind.

Allgemeine, vom Versicherungsnehmer zu tragende Aufwendungen fur den Einsatz eigener Mittel und Ressourcen zdhlen nicht
zu den Rechtsverteidigungskosten. Dies umfasst zum Beispiel Gehdlter und interne Verwaltungskosten.

Rechtswidriger Computereingriff
Jede rechtswidrige Handlung, die in der Absicht erfolgt, durch Benutzung eines IT-Systems oder Netzwerks Schaden zu ver-
ursachen oder sich unbefugten Zugang zu Daten, IT-Systemen oder Netzwerken zu verschaffen.

Sachschaden

Zerstorung, Beschadigung oder Verlust von Sachen (Sachschédden im Sinne einer Substanzbeeintrachtigung). Als Sachen
gelten auch Geld, geldwerte Zeichen (zum Beispiel Brief- und Stempelmarken), Inhaberpapiere und blanko indossierte Order-
papiere sowie Wertsachen. Daten gelten nicht als Sachen.

Schadprogramm

Schadsoftware, die dazu bestimmt ist, ein IT-System zu infiltrieren und zu stéren, sensible Informationen zu gewinnen oder
sich unbefugten und/oder unrechtmdssigen Zugang zu IT-Systemen zu verschaffen. Dazu zdhlen insbesondere Viren,
Spyware, Wirmer, Trojaner, Rootkits, Ransomware, Keylogger, illegale Dialer-Programme, werbefinanzierte Software (Adware),
schadliche Browserhilfsobjekte und betriigerische Sicherheitsprogramme.

Schwachstelle

Das Common Vulnerability Scoring System (CVSS) ist ein Industriestandard, um Schwachstellen in IT-Systemen auf ihren
Schweregrad zu beurteilen. Wird eine Schwachstelle nach den CVSS-Kriterien bewertet, resultiert ein Score, der in eine
qualitative Bewertung Ubersetzt werden kann. Diese reicht von tiefer, mittlerer, hoher bis kritischer Verwundbarkeit. Als kritisch
gilt eine Schwachstelle ab einem CVSS-Score von = 9.0. Mit einem CVSS-Score von 4.0 bis 8.9 gilt sie als Schwachstelle mit
mittlerer bis hoher Verwundbarkeit.
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Software
Standardmdssige, kundenspezifisch angepasste oder individuell entwickelte digitale Programme oder Anwendungen, die auf
einem [T-System gespeichert sind oder ausgefihrt werden.

Verletzung der Geheimhaltungspflicht
Die unberechtigte Veroffentlichung oder Zugdnglichmachung von vertraulichen Informationen.

Vermogensschédden
Schaden, die weder Personen- noch Sachschdden sind und sich auch nicht aus solchen Schaden herleiten.

Versicherungsnehmer
Das in der Police genannte Unternehmen beziehungsweise die genannten Unternehmen.

Vertrauliche Informationen

Schutzenswerte Geschdfts- und Firmengeheimnisse jeglicher Art und Form, die nicht allgemein zugdnglich sind. Dabei ist es
nicht relevant, ob diese als «vertraulich» gekennzeichnet oder markiert sind. Der Begriff «vertrauliche Informationen» schliesst
Patente, Geschdftsideen, Marken, Urheberrechte oder Herstellungsgeheimnisse aus.

Zahlungsmittel

Gesetzliche Zahlungsmittel, die der Versicherungsnehmer besitzt oder die ein Finanzinstitut fur ihn verwahrt. Dabei ist nicht
relevant, ob sich diese im In- oder Ausland befinden.

Nicht als Zahlungsmittel gelten Kryptowdhrungen, auch wenn diese als gesetzliches Zahlungsmittel anerkannt sind.
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