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Verdacht auf Cyberattacke?

8 Hinweise darauf, dass Ihr Unternehmen von Hackern attackiert wird

•	Das System ist langsam.
•	Daten sind nicht verfügbar.
•	Passwörter funktionieren nicht mehr. 
•	Der Bildschirm flimmert.
•	Der Computer führt scheinbar selbständig Aktionen aus.
•	Programme starten nicht oder reagieren unerwartet.
•	Der Computer produziert viele Fehlermeldungen. 
•	Auf dem Bildschirm erscheint eine Lösegeldforderung.

Sofort reagieren!

Grenzen Sie mögliche Schäden ein, indem Sie richtig handeln:

1.	 Trennen Sie all Ihre Systeme vom Internet. Schalten Sie auch das WLAN aus.

2.	 Informieren Sie die bei Ihnen intern oder extern verantwortliche Person für IT-Sicherheit und (falls vorhanden) Ihre Notfall-Organisation.

Vor- und Nachname, Funktion, Handynummer

Vor- und Nachname, Funktion, Handynummer

3.	 Informieren Sie die Mitarbeitenden.

4.	 Kontaktieren Sie Ihre Versicherung, falls Sie eine Cyberversicherung abgeschlossen haben.

Nummer der Generalagentur

5.	 Informieren Sie die Polizei. 

Nummer der lokalen Polizeistelle

6.	 Wenn Sie wieder Zugriff auf Ihre Systeme haben: Informieren Sie das Nationale Zentrum für Cybersicherheit (NCSC) über den Vorfall via 
Meldeformular auf ncsc.admin.ch
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